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2 Forord

Arbetet har utforts inom Strategiska innovationsprogrammet 0T Sverige,
en gemensam satsning av Vinnova, Formas och Energimyndigheten.

INTERN ET Med stod fran
F T H I NG 5 X!ﬁﬂg)ﬁﬁ @Energimynd;ghe,en F O R M AS ::- g.r,;;:gﬁ:,ns_
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Strategiska

Deltagande projektparter &r Guard AB, RISE, Soltak AB och Tjorns kommun.

Rapportférfattare ar Eva Arvidsson, David Andersson, Catarina Cani och Anders Nilsson
(konsult) fran Tjorns kommun, Rikard HAglund, Ingrid Kihlander, Alexander Kloutscheck, Olle
Penttinen, Eva Stattin frAn RISE samt Robert Petersson och Jessica Risberg fran Soltak AB.

Projektmedlemmar har varit Mikael Persson Guard AB, Rikard Hoglund, Ingrid Kihlander,
Alexander Kloutscheck, Josefine Klingberg, Maya Miltell, Olle Penttinen, Eva Stattin, Mattias
Vesterlund fran RISE, Jonas Hall, Robert Petersson och Jessica Risberg fran Soltak AB,
David Andersson, Jorgen Aronsson, Eva Arvidsson, Catarina Cani, Jonas Da Silva Larsson,
Torbj6érn Hall, Zarah Joling, Jimmy Joss, Caroline Jonsson, Anders Nilsson (konsult),
Magdalena Romanov fran Tjorns kommun.

-

<

Styrgruppen har bestatt av David Andersson, Marie-Louise Bergqvist, Magdalena
Patriksson, och Lill Yngvesson fran Tjorns kommun samt Anna Bondesson fran RISE.

Ett innerligt tack for bra diskussioner och samtal riktar vi till deltagande kommuner i
kommunnatverket; Harryda, Lilla Edet, Kungsbacka, Stenungsund och Ockero.

Sarskilt tack till VA-Syd, Jonkopings lan, Smart City Lab, Lansstyrelsen i Vastra Gétaland
och alla leverantorer som svarat pa fragor, delat med sig av sitt kunnande och gett oss goda
rad under arbetets gang.

Slutligen vill vi tacka samhallsbyggnadsnamnden och kommunstyrelsen i Tjorns kommun fér
att ni uppmuntrade innovationsprojektet i samband med uppstarten och for att ni hejat pa
projektet under arbetets gang.
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3 Sammanfattning

| detta prototypprojekt (Vinnovas diarienummer 2021-04452) har Tjorns kommun tagit de
forsta stegen pa den lilla kommunens loT-resa i samarbete med forskningsinstitutet RISE,
det kommuné&gda tjanstebolaget Soltak samt SCADA-férvaltaren Guard. Arbetet i
prototypprojektet har utforts med finansering av det strategiska innovationsprogrammet loT
Sverige, en gemensam satsning av Vinnova, Formas och Energimyndigheten.

Tjorns VA-organisation har tillsammans med specialister fran kommunstyrelseforvaltningen
och projektets dvriga parter banat vag for uppskalning av en loT-plattform. Arbetet mojliggor
ett data- och insiktsdrivet arbetssatt samt loT-l6sningar for kommunkoncernen saval som for
kommunerna som ingar i Soltak.

Projektet har foljts av flera vastsvenska kommuner via aterkommande digitala traffar inom
projektets kommunnatverk. Forhoppningsvis kan fler svenska sma och medelstora
kommuner, som befinner sig i startgroparna, inspireras och dra lardom av Tjorns initiativ och
erfarenheter for att paborja sin egen loT-resa.

Vi tror ocksa att slutsatser fran projektet kan fa spridning i leverantorsleden nar det galler
utformning av produkter och tjanster. Sakerhet, transparens, dialog, funktionalitet,
agandeskap och inlasningseffekter ar nyckelfaktorer som beaktas.

Vi hoppas att rapporten kan forklara begreppet IoT och vad en loT-plattform egentligen ar
och hur den relaterar till andra produkter och tjanster i ett loT-system. Vi har exemplifierat
detta med var prototypapplikation for Tjorns VA-forvaltning. | prototypapplikationen
analyseras tradlost 6verford forbrukningsdata fran ett femtiotal fastigheter pa on. Vi visar hur
detta kan kombineras med data fran SCADA-system for att kvantifiera vattenforluster i ett
delomrade. Ett skalbart koncept. Det arbetet har i sig givit VA-férvaltningen nya insikter
kopplat till kvalitetssékring av data, integration av delsystem, samt vikten av intern
kommunikation och organisationsutveckling for att anpassa verksamheten till nya metoder.

Vi synliggor vilka varden 10T och ett datadrivet arbetssatt skapar i verksamheten och for
samhéllet. Rapporten ar skriven med specialister, utvecklingsledare och personer i
beslutande stallning som primara malgrupper.

Nyckelord: 10T, cybersakerhet, transparens, dialog, agande, inlasning, organisation
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4  Abstract

In this prototype project (Vinnova's diary number 2021-04452), the municipality of Tjorn has
taken the first steps on their 10T journey in collaboration with RISE, the municipality-owned
service company Soltak and Guard, a developer of SCADA systems. The work in the
prototype project has been carried out with funding from the strategic innovation program loT
Sweden, a joint venture of Vinnova, Formas and the Swedish Energy Agency.

Tjobrn's VA organization, together with specialists from the municipal board administration and
other project members, has paved the way for a scalable 10T platform. The work enables a
data- and insight-driven way of working as well as 10T solutions for Tjorn municipality as well
as for the municipalities that are part of Soltak.

The project has been followed by several municipalities in western Sweden via recurring
digital meetings within the project's municipal network. Hopefully, more Swedish small and
medium-sized municipalities, which are eager to digitize themselves, can be inspired and
learn from Tjorn's initiative and experiences to start their own loT journey.

We also believe that conclusions from the project can be disseminated in the supply chain
when it comes to the design of products and services. Security, transparency, dialogue,
functionality, ownership and lock-in effects are key factors considered.

We hope that the report can explain the concept of 10T and what an IoT platform really is and
how it relates to other products and services in an loT system. We have exemplified this with
our prototype application for Tjorn's VA administration. In the prototype application, wirelessly
transmitted consumption data from around fifty properties on the island is analysed. We
show how this can be combined with data from SCADA systems to quantify water losses
within a DMA. A scalable concept. That work has given the VA administration new insights
linked to quality assurance of data, integration of subsystems, as well as the importance of
internal communication and organizational development to adapt operations to new methods.

We highlight the value 10T and a data-driven way of working generate for the management
and for society. The report is written with specialists, development managers and people in
decision-making positions as primary target groups.

Key words: 10T, cyber security, transparency, dialogue, ownership, lock-in effects,
organization
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5 Varfor?

Tjorn ar den lilla 6-kommunen med en betydande utmaning inom vattenférsérjningen.

Det finns en hallbar och expansiv tillvaxtambition i Tjérns kommun och visionen
"Mdjligheternas ¢” avser en aretruntlevande 6 med fortsatt blomstrande naringsliv och turism.
Kommunen lider dock tidvis av vattenbrist.

Tjorn har en av Sveriges hogsta vattentaxor, bland annat pa grund av omfattande lackage i
vattensystemet och ett stort komplext ledningsnat per anslutning. Vattensvinnet ar betydligt
hogre pa Tjorn, ungefar 33—40%, jamfort med ett kommunalt genomsnitt pa 20%. Det ar
problematiskt att forlora sa mycket av denna vardefulla resurs, sarskilt med tanke pa den
globala klimatférandringen som innebar langre torrperioder. Det kan pa sikt paverka
formagan att tillhandahalla dricksvatten pa Tjorn, och i extrema fall kan ravattentakten
tdmmas helt. Detta har aven fort med sig att kommunen har tvingats avsta fran att stodja
vattenkravande industrier, som till exempel livsmedelsproduktion.

Ambitionen med detta projekt var att, tillsammans med flertalet andra atgarder, skapa
forutsattningar for en hallbar och robust vattenforsorjning fér kommunens 16 000 invanare,
lika manga sommarboende, 2 000 naringslivsidkare och 30 000 turistnatter under tre
intensiva sommarmanader.

Kommunen arbetar historiskt ytterst traditionellt och manuellt med problematiken i det gamla
vattennatet, vilket inte ar hallbart. Hypotesen var att vattenlackage kan lokaliseras med hjalp
av ett natverk av smarta vattenmatare och att atgardsbehov kan prioriteras, beslut kan fattas
och underhall kan planeras baserat pa analyser av data fran vattenmatarna. Syftet med
projektet var darfor att ta fram en prototyp baserad pa smarta vattenmatare och en loT-
plattform anpassad fér den lilla kommunens férutsattningar. Projektets resultat ville
kommunen anvanda som havstang for ett brett nyttjande av loT framat, men startpunkten
och prioriteringen for detta projekt var att finna lésningar pa det akuta vattenlackaget.

Da aktuella data ar samhallskritisk och kommunen saknar digitala spetskompetenser skapar
sakerhetsfragorna trosklar for att fa fart i anvandningen av smarta digitala I6sningar.
Cybersakerhet blev darfor ett fokusomrade och en rod trad i projektet.

| verksamheter som vill bli mer datadrivna och utvecklas med stéd av digitala ldsningar &r
organisatoriska formagor centrala. Att skapa samsyn kring skillnaden mellan effektivisering
och innovation har ocksa varit viktig, for att hitta balans i hur organisationen jobbar med att
forbattra den existerande verksamheten och hur vi jobbar med utforskande av nya
mdjligheter. | detta projekt ville vi darfor, jAmte de mer tekniska och sakerhetsrelaterade
aspekterna vid inférande av loT, jobba med roller, arbetssatt och kompetens ur ett
organisatoriskt perspektiv. Fokus i projektet blev organisationens behov av forflyttning och
formaga till fornyelse, att 6ka forstaelsen for systematisk innovationsledning och na en
generell kunskapshgjning kring agila arbetsmetoder och data- och insiktsdrivna arbetssétt.

Alla dessa mojligheter ville vi utforska i projektet Ingen H20-brist, med saker IoT-list.
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6 Omvarld

6.1 Internationellt

Pa ett internationellt plan finns ett antal lander som tagit stora steg mot digitalisering av
vattensektorn. Behov och losningar skiljer sig till viss del at vilket i stort kan harledas till
geografiska olikheter, ekonomiska, politiska, sociala och tekniska forutsattningar.

Tittar man pa formagan att reducera icke debiterbart vatten (eng. non-revenue water, NRW),
vilket inkluderar bade lackage och forbrukning som inte mats, sa lyfts ofta Singapore fram
som ett foregangsland. Utdver smarta vattenmatare och realtidsovervakning sa har man
aven god kontroll dver systemtrycket, vilket gor att trycket kan reduceras i systemet nar ett
lackage detekteras. Pa sa satt nar de ett NRW narmare 5 %.

Aven Tyskland och Danmark har varit lyckosamma gallande NRW, delvis p& grund av
lyckade tekniska implementeringar, men i Danmark ocksa med regulatorisk lagstiftning vilket
ger incitament for en god vattenhushallning. Vattenbolagen i Danmark far betala en avgift till
staten for mangden NRW. Idag ligger man pa ett NRW av ca 6-7 %.

| Japan ar NRW ocksa lagt, men dar har man atminstone historiskt kombinerat avancerad
teknikutveckling med ett relativt hogt antal medarbetare vilket bidragit till ett gott dagligt
underhall. Man har ocksa byggt och dimensionerat naten under en period av kraftig
utveckling och aterhamtning i efterkrigstiden. Man har tagit med sig erfarenheter darifran och
satsat pa att bygga en motstandskraftig infrastruktur vilket resulterar i ett NRW pa ca 7 %
idag.

| Storbritannien arbetar man pa ett satt som liknar det vi har for avsikt att géra. Dar har man
ocksa ett aldrande ledningsnat och man upplever att implementeringen av DMAer, district
metering areas, eller det vi kallar sektionering visat sig fungera val.

Nar vi jamfor olika lander behdver man minnas att det finns faktorer som skiljer dem at, som
paverkar forutsattningarna for implementering av nya tekniska losningar och arbetssatt. Det
kan exempelvis vara stora skillnader i meter ledning per capita. | ett tatbefolkat omrade blir
det lattare att lokalisera lackor. Mater man mangden NRW i termer av kubikmeter per meter
ledning hamnar dock bade Danmark och Tyskland hogt pa listan aterigen varfor vi kan
betrakta dem som féregangslander.

Till slut behéver man dock stélla sig fragan, vilken niva av NRW ar rimligt att satsa pa? Nar
kostar det mer an det smakar. Detta ar sannolikt en komplex fraga att svara pa. Svaret
kommer dessutom skilja sig at d& man behover vaga in aspekter som klimatférandringar,
klimatpaverkan, demografiska forandringar, naringslivsutveckling, turism, etc.

6.2 Nationellt

Pa ett nationellt plan finns det gallande smarta vattenméatare ett par aktorer som vi véljer att
lyfta fram. Det som tilltalar oss i deras ansats ar valet av produkter, leveranttrer och
arkitektur, vilket signalerar att man i grunden forsoker undvika inlasningseffekter och bygger
ett system dar VA-forvaltningarna sjalva ager och hanterar sitt data.

VA-Syd har sedan en tid tillbaka arbetat fokuserat med uppkopplade vattenmatare och
sektionering av sina vattennat. Man har byggt en plattform som liknar var,
komponentmassigt, men man har ocksa valt att testa en kommersiell produkt for
lackagelokalisering och kvantifiering. Aven NSVA &r aktiva inom omradet med en liknande
plattformslésning.

~10 ~
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Nar vi tidigare fragat andra storre kommuner, sa har det ansetts vara for dyrt for dessa att
byta till uppkopplade debiteringsmaétare. Nu borjar forhallningssattet andras och vi ser att
vissa anda gar i VA-Syds fotspar. For kommuner, oavsett storlek ar plattforms-
leverantdrernas prismodeller och inlasningseffekter en starkt bidragande faktor till besluten.
Projektet har foljts av ett vastsvenskt kommunnatverk dar flera kommuner vitthat om
problematiken med inldsningseffekter. Det &r inte bara realisering av infrastrukturen som
kostar. Forvaltningen med licensavtal och kostnader for trafik och support, blir nagot
kommunerna behover ha tackning for. Det ar har vart projekt blir relevant. Vi lyfter tekniska,
organisatoriska och sdkerhetsméssiga aspekter ur den mindre kommunens perspektiv, med
syfte att bana vag for en snabbare digitalisering inom offentlig sektor nationellt.

6.3 Vastra Gotalandsregionen

Under 2022 presenterar regionen sin forstudie Internet of Things (IoT) — Smart samverkan i
region Vastra Gotaland (Vastra Gotalandsregionen, 2023). Projektet som foreslas ska
underlatta och skapa forutsattningar for samverkan och etablera en gemensam plattform for
loT. Enligt rapporten kommer flertalet samhallsutmaningar vi star infér, som klimatkris,
miljoforstoring, urbanisering och en aldrande befolkning, att krava en 6kad grad av
resurseffektivitet och datadrivna beslutsunderlag. Internet of Things (IoT) ses som en
avgorande teknologi for digitalisering av vart samhélle.

Projektet Smart region Vastra Gotaland blir verklighet, som inleds varen 2023 och tar fart
hosten 2023, syftar till att realisera en lansgemensam samverkan kring I0T. Nyttorna som
projektet skall ge ar:

e Enlansgemensam loT-plattform som &r effektivare och billigare for branschneutrala
behov.

¢ Nyckelfardig plattform — enkel att ansluta sig till.

e Tillgang till regional samordnare, samverkansforum och kompetensgruppering inom IoT.

Pa langre sikt ska projektet bidra till:

e Forenklad delning av data mellan organisationer.
¢ Goda forutsattningar for att uppratta "best practice" - att lara av varandra och
ateranvanda utvecklade koncept.

En dialog mellan Tjorn och VGR har inletts vilket senare har resulterat i ett samarbete inom
ramen for VGR:s loT-projekt. Eftersom Tjorns loT-satsning ligger steget fére och arbetet inte
kan pausas har Tjorn beslutat att teckna ett kortare avtal gallande IoT-plattform. Avsikten ar
att ansluta till VGR:s loT-plattform nar det ar mojligt.

~11 ~
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7  Syfte och mal

Projektmalet var att utveckla en prototyp for att lokalisera vattenlackor med hjalp av data fran
smarta vattenmatare, samt en séker och skalbar loT-plattform for den ”lilla” kommunen.

Det langsiktiga syftet har varit att presentera ett forhallningssatt till loT som &r applicerbart pa
kommuner med Tjérns kompetens- och resursmassiga forutsattningar. Man har i mindre
kommuner till skillnad fran storre, inte samma forutsattningar att ensamma béara kostnader
och inneha kompetens for utveckling och férvaltning av komplexa loT-lésningar.

Erfarenheter fran ett agilt arbetssatt med en prototypplattform for VA-organisationen skulle
ge kommunen tillrécklig kompetens for en efterfoljande uppskalning mot andra forvaltningar
och kommuner. Redan under projekttiden engagerades darfor ett kompetensnatverk av
kommuner i regionen for att férenkla denna uppskalning. Resultatspridningen utgor ocksa
den en viktig komponent for att effektmalen ska uppnas pa nationellt plan.

—
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Figur 1. Samhallsviktig verksamhet
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8 Projektgenomférande

"Messen ist Wissen” sa Werner von Siemens en gang. Att mata ar att veta, tycks de flesta
vara ense om. Annika Ekvall, doktor inom VA-teknik och Vattenvardsdirektor pa
Lansstyrelsen i Vastra Gotaland menar att tillgangen pa vatten i framtiden inte ar en
sjalvklarhet och att vi darfor behover fa koll pa var vattenforbrukning. - "Vi maste reagera,
planera och agera tillsammans” (Wennstig, 2023).

Det finns goda forutsattningar for att mata, reagera, planera och agera nar man har utrymme
for det, nar man har goda finanser, sitter pa egen kompetens, har en utvecklingsavdelning
och en digitaliseringsstrategi. D& har man tid att lyfta blicken, ténka utveckling och att arbeta
med de organisatoriska och strategiska fragorna.

Det vi ser, framfor allt i de mindre av Sveriges 290 kommuner, ar en annan situation. Har
finns inte alla ganger utrymme att lyfta blicken och diskutera visioner. Det finns inte tid att ta
ett steg tillbaka och reflektera kring alternativa strategier. Det saknas resurser och formaga
att attrahera nddvandig kompetens. Det handlar om att slacka brander. Detta vittnar flera av
de mindre kommunerna om.

Man skulle lite hogtidligt kunna saga att det har projektet har inneburit ett andrum for Tjorns
kommuns VA-organisation. Ett rum med hogt i tak dar kommunen, med sin digitala strateg i
spetsen, med SCADA-leverantorer, IT-samordnare samt forskare, system-, organisations-
och innovationsutvecklare fran RISE, haft mojlighet att utforska loT-losningar anpassade for
den lilla kommunen.

Vi bestamde oss tidigt for ett agilt arbetssétt, da resultaten och vagen dit var outforskad och
inte forutbestdmd. Arbetet delades ursprungligen in i sju parallella arbetspaket, med ett team
och en delprojektledare per paket;

1. Dataanalys och loT-plattform (proof of concept)
Utrullning av infrastruktur

Cybersakerhet

Organisationsutveckling

Delning och kommunikation

o g b~ w DN

Jamstalldhet och jamlikhet

Nar projektet efter en tid fick tillaggsfinansiering kunde vi utvidga arbetspaketet
Organisationsutveckling samt lagga till ytterligare ett;

7. loT-koncept SOLTAK

Arbetet har synkats i s.k. sprint-reviews var tredje vecka, dar utforda aktiviteter fran
respektive paket samt planering infér kommande sprint diskuterats. Projektets sprint-reviews
har utgjort en arena dar vi utéver problemldsning lart kanna varandra i projektgruppen och
skapat en Vi-kansla, en forutsattning for samskapande.

Det pagar idag initiativ pa flera hall, bla inom ramen for loT-Sverige och vi har darfor hallit
oss ajour med utveckling och diskussioner inom projekt, program och initiativ som Smart City
Lab (RISE, 2022), Task Force VA vilket ar en del av Smart City Lab, samt
forskningsprogrammet Mistra Inframaint (Mistra Inframaint, 2023).

~13 ~
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8.1 Dataanalys och loT-plattform (proof of concept)

Vi har haft som malsattning att kvantifiera lackaget i ett delomrade i Tjorns kommuns
dricksvattennat, vidare benamnt som testbadden. Genom att bygga en prototypplattform med
full transparens for den interna projektgruppen har vi undersékt mojligheterna att analysera
data fran uppkopplade vattenmatare. Utéver de mjuka, organisatoriska delarna har vart fokus
legat pa sakerhet, nyckelkomponenter for hantering av data, samt maojligheter till framtida
uppskalning. Vart férhallningssatt har varit ”100 % larande” istallet for 100 % ratt”, med
syftet att projektresultaten ska mynna ut i ett material som andra kommuner kan lara och
inspireras av.

De stdrsta utmaningarna har legat i att identifiera och kombinera IoT-systemets
nyckelkomponenter, ndgot som man i en kommersiell plattform redan beaktat. VI har haft
nagra tekniska trosklar kopplat till avkodning av fastighetsmatare och inhamtning av data
fran omradesmatare.

Nar vi summerar projektet har vi rent tekniskt kunnat kombinera nédvandiga
nyckelkomponenter och berdknat en absolut och relativ férlust av distribuerad volym i
testbadden. Vi har byggt en prototypplattform med ett anvandargranssnitt, se Figur 2, dar vi
visualiserar nyckeltal och statistik for Tjorns kommuns VA-forvaltning. Detta ger insikter och
uppslag for fortsatt utveckling och uppskalning.

L&as mer om hur i Bilaga 1: Dataanalys och loT-plattform.
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Figur 2. Prototypplattformens anvandargranssnitt

8.2 Utrullning av infrastruktur

Delprojektets malsattning var att bygga de infrastrukturella forutsattningarna for projektet och
mojliggora skalning till hela kommunens dricksvattennat samt évriga verksamheter i Tjorns
kommun. Fokus har legat pa att 6ka LoraWAN-natets tackningsgrad till cirka 80 % av
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kommunens yta samt att ersétta en stor méngd analoga vattenmatare. Under
projektperioden om 18 manader har 1 500 smarta vattenmatare, av totalt 5 200, installerats
hos vattenabonnenter.

Den storsta utmaningen for delprojektet var pandemin. Komponentbristen ledde till
leveransproblem fér smarta vattenmatare vilket i sin tur orsakade utmaningar att félja den av
SWEDAC reglerade vattenmatarbytarplanen. Pandemin kravde ocksa nya arbetssatt for att
kunna utféra sédker hantering av vattenmatarbyten hemma hos privatpersoner.

Initialt prioriterade VA-organisationen omsorgsfullt byten av vattenmatare till ett delomrade i
Tjorns kommuns dricksvattennat sa att projektet kunde fa tillgang till en testbadd for data-
insamling och utveckling av prototypen.

Las mer om detta arbete i Bilaga 2: Utrullning av infrastruktur.

8.3 Cybersakerhet

Eftersom detta projekt beror kritisk infrastruktur, mer specifikt dricksvattennat, har
cybersakerhet varit en viktig faktor att beakta under projektets genomférande. Attacker mot
vattensystem kan ha allvarliga konsekvenser for samhalle, miljo och ekonomi. Det ar kritiskt
att undvika sakerhetsincidenter i system for att dvervaka vattentillférsel som kan leda till
driftstopp eller andra negativa effekter. Malsattningen har darfor varit att anvanda
valbeprévade sdkerhetslosningar och protokoll.

Under projektet har arbetet med cybersékerhet gjorts fran ett antal aspekter. Dels har vi
granskat de kommunikationsprotokoll som anvands i relevanta natverk och system. Utdver
det har natverkstopologin undersokts och dokumenterats. Vidare har vi arbetat med
eventuella konsekvenser av attacker och satt att forbattra nuvarande system. Vi ar medvetna
om att expandering av systemet kan medfora nya sékerhetsutmaningar och har darfor tagit
med oss denna vetskap i var analys. En riskanalys har utférts med syfte att dokumentera och
battre forsta eventuella risker och identifiera relevanta atgarder.

Las mer om arbetet med cybersakerhet i Bilaga 3: Cybersékerhet.

8.4 Delning och kommunikation

Under projektets gang har det bedrivits ett systematiskt och omfattande arbete med
samverkan, kunskapsdelning, forankring och spridning av information i interna och externa
kanaler.

Las mer i Bilaga 5: Delning och kommunikation.

8.5 Jamstalldhet och jamlikhet

I samband med anstkan om finansiering till projektet, konstaterade vi att jamstélldhet och
jamlikhet var outforskade fragor dar vi var osékra och inte besatt s& mycket kunskap. Redan
pa forsta projektmotet startade laranderesan genom att avsatta tid for att borja djupdyka i
amnet. D3 stallde vi oss fragan - Vad har jamlikhet med vattenlackor att géra? Nu nar
projektet har avslutats kommer projektmedlemmarna att svara - Vattenlackor har allt med
jamlikhet att gora!

Las mer om hur vattenlackor och jamlikhet hanger ihop och hur projektet tog sig an dessa
grundpelare for social hallbarhet i vart samhaélle i Bilaga 6: Jamstalldhet och jamlikhet.
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8.6 Organisationsutveckling

En generell utmaning fér sma kommuner ar personberoenden och svarighet att rekrytera och
behélla kompetens. Samtidigt behovs en 6kad formaga att kunna I6sa komplexa problem i
samverkan. For att [6sa problemen vill Tjorn bland annat astadkomma en bred
systemforandring dar alla medarbetare ges forutsattningar att bidra med sin kompetens, i sa
val samverkan och som samskapande inom och utom den egna organisationen.

| projektets larandeprocess har det tydliggjorts att kompetens ute pa faltet i kombination med
I0T-system kan bli ett verkansfullt stod for att lokalisera vattenlackor. Den lilla kommunens
stora personberoenden och sarbarhet nar medarbetare slutar samt mognad kring
fornyelsearbete identifierades som hinder. Darfor accelererade vi arbetet med hjalp av
tillaggsansdkan "Kraftsamling for systeminnovation” med tva initiativ:

1. Fordjupa systemsynen pa innovationsarbetet i organisationsutvecklingen.
2. Utoka projektet med en ny projektpart, det kommunagda bolaget Soltak AB.

Du kan lasa mer om drivkrafterna bakom och om hur vi arbetade med
organisationsutvecklingen i Bilaga 6: Organisationsutveckling.

8.7 10T koncept SOLTAK

Svarigheter att rekrytera och behalla spetskompetens inom IT och digitalisering ar val sa
utmanande som kompetensforsdrjningen i stort. Som en del i [6sningen har Tjorn utokat
projektet med en ny projektpart, Soltak AB, som genom sitt uppdrag och
kommunovergripande verksamhet har forutsattningar att utveckla varumarket for att
attrahera specialister samt att utbka verksamheten till att omfatta stod for digitalisering och
innovation.

Med stdd av tillaggsprojektet har Soltak omstrukturerat sin IT-organisation. Man testar nu
med inspiration fran prototypprojektet en I6sning med en kommersiell loT-plattform som bas
for fortsatt utveckling. Soltak bygger infrastruktur for att matcha verksamhetens behov och
man stdmmer av systemets funktionalitet mot RISEs prototypplattform. Tanken ar att Soltak
utvecklar nddvandig kompetens for att forvalta en gemensam loT-plattform for
agarkommunerna. Man fokuserar initalt pa Tjorns VA-forvaltning men breddar sig parallellt
mot fastighetsforvaltningen, kultur och fritid, renhallning etc. Nyckeln till framgang stavas
SAMSKAPANDE.

Las mer om Soltaks arbetet i Bilaga 7: 10T koncept SOLTAK.
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9 Diskussion och slutsatser

9.1 Ekonomiska forutsattningar

En insikt vi fatt under resan ar att de kommersiellt inriktade plattformsleverantérerna
eventuellt bor se 6ver sina licensmodeller. Flertalet baserar licenskostnaden pa antalet
uppkopplade loT-enheter, eller mangden data som skickas under en viss tidsperiod. Man
nyttjar ibland kostnadsintervall dér det &r ganska billigt att testa plattformen med ett mindre
antal sensorer medan priset plotsligt hojs kraftigt nar antalet métare stiger. Det kan
exempelvis bli flerfaldigt dyrare att ha 1 001 sensorer uppkopplade an 999, vilket hammar
skalbarheten och nyttoeffekterna. Aven om Tjorn &r en valmaende kommun kan man inte
ensam bara kostanden for forvaltning av den har typen av system. Hur kostnaden ska
fordelas mellan forvaltningar blir ocksa starkt beroende av prismodellerna. Jamfor
exempelvis en kommun med ett fatal sensorer kopplade till livbojar eller papperskorgar
jamfort med en kommun som helhjartat digitaliserar sitt dricksvattennat med 5 200
vattenmatare. Ett rad fran projektgruppen till leverantorerna blir darfor att se Gver
prismodeller och strava efter en mer dynamisk prissattning.

Omvant kommer uppkopplade vattenmatare ge forutsattningar foér andrade prismodeller
gentemot slutkonsument. Har finns potential for nya prismodeller, styrmedel, som indirekt
kan paverka VA-forvaltarens ekonomi, resursanvandning och miljopaverkan.

9.2 Datakvalitet

Kopplat till datakvalitet har ett fatal brister uppdagats. Saval internt hos kommunen som
externt hos leverantdrer. Internt géller det framst hantering av k-faktorer i SCADA-systemet,
men i viss man forekommer ocksa motstridiga uppgifter om ledningsnatets konfiguration. |
grunden handlar detta férmodligen om de tidigare organisatoriska férutsattningarna och
kvalitetsarbetet. Organisationen ar inne i en féréandringsprocess vilket delvis accelererats av
detta projekt. Man kommer framdver ha battre forutsattningar att félja upp avvikelser och
kvalitetsséakra rutiner och datafléden. Vidare i kommunikationskedjan tanker vi framfor allt
ocksa pa kvaliteten i den tradlosa tackningen. Avsaknad av data fran sensorer paverkar
analyserna.

9.3 Att 4ga sitt data

Ett perspektiv som tydliggjorts under projektets gang ar vikten av agande. Att VA-
leverantdren har aganderatt eller atminstone full nyttjanderatt och tillgang till radata.
Kommuner och andra offentliga aktorer vill ha kontroll dver sin data utan beroende av tredje
part (RISE, 2023). Det racker inte langre med att det tekniskt gar att hamta in data som
behandlats eller modifierats av tredje part. Man undviker pa sa satt inlasningseffekter. En
loT-plattform med Gppna granssnitt saval mot sensor-/natverksleverantdr som mot senare
kundapplikationer ger flexibilitet och mdjlighet till uppskalning vilket leder till en effektiv/agil
forvaltning.

Inom detta amne finns &ven aspekten av nya EU-direktiv om att den offentliga sektorn boér
tillgangliggtra data (Regeringskansliet, 2022). Harmed okar vikten for kommuner och dvriga
offentliga aktorer att anpassa sina system for att kunna félja direktiven. Detta arbete stods
bland annat av initiativ som Nationella Dataverkstaden (Om Dataverkstad, 2023) och
systerprojektet Smart City Lab som har hog relevans for vart projekt.
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9.4 Utmaning i arbetsgang

Det agila arbetssattet med aterkommande sprintar har visat sig vara en bra metodik. Den
tekniska utvecklingen har dock tidvis stannat av. Utmaningen i langre innovationsprojekt
tycks vara att bibehalla nédvandiga incitament for genomférande hos samtliga parter. Man
hamnar latt i en beroendesituation dér en part blir beroende av en annan for ett fortsatt
genomférande. Om den andra parten dessutom ar tvingad att prioritera andra uppdrag kan
forseningar uppsta vilket paverkar maluppfyllelsen. Det ar egentligen viktigt redan i
inledningen, i ansokningsfasen, att diskutera leverabler, forvantningar och incitament sa att
parterna ar eniga om en gemensam malbild nar projektet val drar igang. Det ar aven fordel
om man initialt kan komma 6verens om ett antal vagledande samverkansprinciper som man
kan ga tillbaka till om/nar problem uppstar.

9.5 Risk och sakerhet

Sakerhet har varit huvudfokus i flera projektmoten. Det gar att bygga sékra system. Ett
systematiskt arbetssatt underlattar. Vi gjorde initialt en sakerhetsklassning med hjalp av
SKRs klassningsverktyg KLASSA (SKR, 2023). Med utgangspunkt i detta resultat
konfigurerade vi ett system med identifierade sakerhetsrutiner pa plats. | slutanden vill vi
dock poangtera att oavsett ett fullandat sakerhetsarbete kan den manskliga faktorn anda
vara det som lamnar luckor i en till synes tat fasad.

9.6 Kompetens

Vi ar alla domanexperter. Utmaningen blir att dela tillrackligt mycket av var kompetens
mellan oss sa att vi forstar varandra och det problem vi gemensamt stalls infor. Har ar
dialogen viktig. Vi menar att alla projektdeltagare lart sig mycket, men storst har nog
kompetensresan varit hos Tjorns VA-organisation eftersom projektet innebar att
verksamheten digitaliseras. Har har man delvis med stdd av projektet sett dver sin
organisation, kvalitetssakrat sina system, pabdrjat en kompetensutvecklingsresa, lart sig vad
0T &ar och vilka mdjligheter det ger. Tidigare kompetenser behovs fortfarande. Den nya
tekniken l6ser inte allt, men den kommer att bidra till ett sdkrare och mer uppdaterat
beslutsunderlag for VA-organisationen i det operativa arbetet. Det ar tydligt att kommunen
och SOLTAK behover tillsatta personer med kompetens inom digitalisering och loT for att
forstd omradet. Har man den grundlaggande kompetensen pa plats blir det enklare att
navigera bland erbjudanden, och kravstélla i upphandlingar. Det sista vi vill sla ett slag for ar
kompetensspridning. Vi undviker garna inlasningseffekter pa ett tekniskt plan men vi bor
aven gora vad vi kan for att undvika ett personberoende. Kompetensen far inte ga forlorad
om eller nér en person byter uppdrag.

9.7 Utforskande arbetssatt

Det blir tydligt att det inte bara ar tekniska aspekter som sékerhet och interoperabilitet som
star i fokus utan aven mjuka fragor som anvandbarhet, mobilitet och organisationens
forutsattningar och behov av férandring och innovationsférmaga. Man behéver ocksa
utforska hur nya tekniker och metoder paverkar kunder och samhéllet i stort.

Med detta projekt visar vi andra aktorer och beslutsfattare att det inte alla ganger behovs

utredningar och ett top-down-perspektiv for att astadkomma disruptiv forandring utan att det
ibland gar att ta sig an komplexa fragestallningar med ett agilt och utforskande arbetssatt.
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9.8 Resursfordelning i utforskande projekt

Planerat vs verkligt utfall av nedlagd tid synliggor vilka anpassningar det utforskande
arbetssattet resulterat i under projektperioden (18 manader). Nedan resonerar vi kortfattat
kring nagra av de storre skillnaderna i utfall jamfort med antaganden som gjordes i det initiala
planeringsarbetet. Bilagorna i denna rapport fordjupar insikter och erfarenheter fran
projektets olika arbetspaket.
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Figur 3. Anpassning av resursférdelning under projektperioden.
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Utvecklingen av prototypen visade sig vara mer komplex och omfattande an

bedémningarna i planeringsarbetet. Det &ndrade omvarldslaget belyste vikten av ett
grundligt sdkerhetsarbete. Vi utvarderade en kommersiell plattformsldsning, men valde
efter en tid att ga for en egen l6sning for full kontroll och transparens. Det innebar
utveckling av lagnivaalgoritmer for avkodning av matare, samt upprattande av databaser.
Det mest tids6dande arbetet var dock implementeringen av en séker 6verféring av data
fran SCADA-systemet till prototypplattformen.

Arbetet med design och beslut gdllande Soltaks IOT koncept gick betydligt smidigare och

snabbare an forvantat. Resurser kunde omfordelas till inkdp och produktionssattning av
en loT-plattform, rekrytera en loT-utvecklare, integrera SCADA-systemet och att
genomféra 6verlamning fran RISE till Soltak.
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e Projektet valde att satsa betydligt mer pa organisationsutveckling an planerat fran borjan.
Det &r i organisationen, med en 6kad mognad kopplat till férnyelsearbete och datadrivha
arbetssatt, grunden laggs for att skala upp och fa ut vardet av den nya loT-plattformen.
Satsningen ger ocksa en langsiktig framtidssakring av verksamheten.

e Utrullning av infrastruktur med smarta vattenmatare, omradesmatare och LoRaWAN, har
trots utmaningar kopplat till pandemin genomférts i en hdgre takt an planerat. Istallet for
1200 matare har 1500 rullats ut till hushallen.

e Cybersékerheten har varit en rod trad i projektet. Det goda samarbetet inom projektet och
spetskompetensen som projektet haft tillgang till har bidragit till 6kad kunskapsniva
generellt i Tjorns organisation och synliggjort var atgarder skall sattas in. Det har ocksa
skapat en storre trygghet i digitaliseringsarbetet och trosklarna for att "vaga” digitalisera
har minskat avsevart. Effektivt kompetensutnyttjande har medfort att viss tid omférdelats
till andra omraden.

e | arbetspaketet projektledning har projektet satsat rejalt pa jamstalldhets- och
jamlikhetsarbetet, intern och extern kommunikation samt kunskapsdelning i ett
kommunnatverk. Projektet har ocksa prioriterat god representation i loT Sveriges
konferenser.
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10 Vad tar vi med oss framat?

Det tvarsektoriella arbetssattet har resulterat i ett flertal insikter. Det har berikat oss pa ett
individuellt plan och flera av dessa insikter fargar vart fortsatta arbete. Arbetet har aven
resulterat i flera uppslag for kommande konkreta aktiviteter.

10.1 VA-enhetens perspektiv

Vi vill garna dela ett citat som exempel pa insikter fran projektdeltagare fran VA-
organisationen:

"Tank vad jag lart mig av en liten pryl, en sa kallad smart vattenmétare. Jag har fatt insikter om vad
som kravs for att den ska kunna kommunicera med omvarlden, om sékerhetsaspekter och risker
nar vi jobbar med den, vilka nya kunskaper vi kan fa med hjalp av den data den samlar in och hur
utmanande det kan vara att fa alla delarna pa plats, bade fysiskt och organisatoriskt. Och vi som
bara skulle byta vattenmétare ...”.

10.2 Insikter

10.2.1 Det agila arbetssattet

Det agila arbetssattet i den kompetensmassigt breda aktdrskonstellationen har varit en
framgangsfaktor. Mixen av kompetenser kraver ett 6ppet och tillitsfullt forhalliningsatt for att
motas med olika terminologier och perspektiv. Den utforskande miljon forutsatter en
forstaelse Over att utvecklingen inte foljer en linjar process. Aktorskonstellationens karna har
bibehallits men ytterligare kompetenser har temporart knutits till projektet vid behov.
Processen har mognat och vi ser framdéver mdjligheter att bjuda in externa intressenter for
samspel och dialog under liknande former.

10.2.2 Fokus pa horisonten

Forandring ar obekvamt ibland. Utmanas tidigare forhallningssatt, tekniker och
organisationer kan det skava. Det blir darfor viktigt att lyfta blicken fran de kortsiktiga
resultaten och fokusera pa visionen och effektmalen. Nya arbetssétt kan utmana tidigare
normer, varderingar och affarsmodeller. Komplexa fragestallningar I6ser man inte pa egen
hand sa samverkan blir en forutséattning for att lyckas. Det blir darfor viktigt att involvera
ALLA aktorer i processen och sakerstalla att malbilden matchar parternas incitament for
medverkan. Systemperspektivet krver lite mer arbete men ger valdigt mycket tillbaka. Allt
fler efterfragar system med hog grad av 6ppenhet och interoperabilitet, vilket kommer stélla
krav pa standardisering, ndgot som underlattar framtida uppskalning.

10.2.3 Agandet

Med agande avser vi dels den mjuka aspekten i vem som ager loT-fragan. En naturlig del i
marknadsforing ar att saga sig ha koll pa laget. Mer an en leverantor har nagon gang strackt
pa sig och sagt att de har den basta losningen. Leverantorer besitter i manga fall en hog
teknisk kompetens och levererar fantastiska produkter. | de kommunala férvaltningarna ar
man dock doméanexperter och den kompetensen ar ovarderlig for att bli en kompetent
bestallare. For att [l6sa komplexa fragor kravs samarbete mellan kunder och leverantérer.
Som kommun och domé&nexpert kan och bor vi vaga in och premiera leverantérers
framtidsorientering och involvering av kunderna i utvecklingsprocessen i vara upphandlingar.
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Det &r ocksa givet att kommunerna ska ha teknisk tillgang till och juridiskt &ga den data som
genereras for verksamheten. Ska vi kunna l6sa komplexa fragestallningar som exempelvis
global energioptimering blir det inte effektivt att data placeras i silos hos enskilda
leveranttrer. Da ges endast majlighet till optimering av enskilda delsystem. En somlos
integration mellan leverantorer och bestallare faciliterar utveckling i komplexa fragor. Vissa
leverantorer lyfter redan detta (Kensby, 2023).

10.2.4 Komplexitet

| arbetet med prototypen har vi bara lyft pa locket till framtida analys- och utvecklings-
mojligheter. De analyser som tidigare skett manuellt gar nu att automatisera och den
strukturerade inhamtningen av forbrukningsdata, gar att nyttja proaktivt for klustring,
kvalitetsgranskning och prognostisering mm. Detta kommer sannolikt utvecklas i positiv
riktning nar ytterligare datakallor kan knytas till plattformen. En kommungemensam loT-
I6sning mojliggdr aggregering av intern- saval som extern data, som pa sikt kan anvandas for
automatiserade analyser av enskilda forvaltningars bidrag till hallbarhetslofte, etc.

10.2.5 Enkelhet

Aven om plattformen p& sikt kan ge svar pa komplexa fragestallningar &r det initialt viktigt att
ha nagot enkelt och vardeskapande att visa upp. Ett verkligt och brett problem med faktiskt
paverkan pa manniskors existens, som vattenforlust, blir enkelt att ta till sig vilket har visat
sig vara en framgangsfaktor nar man delar och sprider kunnande till andra.

10.2.6 Involvera politiken

| det fortsatta arbetet har vi &ven med oss vardet av att jobba aktivt med att involvera politiker
i fragor som ror innovation och utforskande initiativ. Det nya affarsomradet i Soltak skapades
efter att styrelsen, bestaende av politiker frain medlemskommunerna, uppmuntrat satsningen.
Detta har ett signalvarde som ger legitimitet at innovationsarbete i alla medlemskommuner.

10.3 Konkreta aktiviteter i fortsatt arbete

En av tankarna med projektet var att bli en katalysator fér "den smarta 6n” med integrerad
datainsamling och att anvanda vattenlackageproblematiken for att visa pa de konkreta
mdjligheterna med IoT. Det finns flera aktiviteter som bor prioriteras i nartid.

10.3.1 Digitala omradesmatare ger vardefulla data

Uppkopplade fastighetsmatare ar en tillgang som reducerar bruset i lackageanalyser, ger
mojlighet till detaljerad prognostisering etc. Eftersom lackaget ar en prioriterad fraga, bor
man dock initialt fokusera pa fortsatt sektionering av vattennatet och automatiserad analys
av nattforbrukning via data fran omradesmatare i dessa sektioner.

10.3.2 Sékra datakvalitet i alla delar av 10T systemet

Fokuserar vi pa fastighetsméatare och omradesmatare fran prototypprojektet kravs en
kvalitetssakring av alla delar i loT-systemet. En genomlysning av omradesmatarnas
konfiguration &r prioriterad. Méatarnas k-faktorer (proportionalitetskonstanter) for mA-utgang
bor kontrolleras. Pulsutgangar bor konfigureras till sd hog upplésning som mgjligt utifran
tekniska begréansningar (batteri, 6verforingshastighet, lagring etc). SCADA-systemets
omvandlingsfaktorer och enheter bor ses dver. Sékerstéalla att den digitala informationen
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bevaras med ursprunglig upplosning vid éverforing till 10T-plattform. Kontrollera att avkodare
av fastighetsmatare motsvarar payloadspecifikationen. Verifiera berdkningar och
automationer, samt tidsstampling i loT-plattformen och senare applikationer mot
slutanvandare. Man bor avslutningsvis ocksa beakta matarnas osakerhet vid tolkning av
analysresultaten och vara medveten om att matosakerheten paverkar beréknade differenser.

10.3.3 100% tackningsgrad LoRaWAN

| prototypplattformen har vi sett att LoRaWAN-tackningen tydligt paverkar analyserna. Det
blir darfor vid fortsatt utrullning av fastighetsmétare nddvandigt att komplettera med
LoRaWAN-gateways i omraden med bristféllig tackning. Det blir sannolikt svart att
astadkomma 100 % tackningsgrad 6ver hela 6n med LoRaWAN. Man kan redan nu planera
for alternativa kommunikationsldsningar. Det finns exempelvis tekniker som majliggér drive-
by-avlasning.

10.3.4 Fortséatta rulla smarta vattenmatare till hushallen

Utrullning av smarta vattenmatare regleras av SWEDAC'’s vattenmatarbytarplan och sker
kontinuerligt 6ver en 10 ars period. Att genomfdra bytet snabbare skulle vara regulatoriskt
mojligt men innebar samtidigt en stdrre investering i nartid och samtidigt i grunden férandra
hur arbetet med vattenmaétarbyten organiseras i framtiden. Har krévs en avvagning av nytta
mot kostnad.

10.3.5 Fler verksamheter utforskar IoT med hjéalp av Soltak

Soltaks malsattning ar att skala plattformen mot fler forvaltningar och kommuner.
Uppskalningens hastighet ar avgorande for dess fortlevnad. Det kravs en tillracklig kritisk
massa for att loT-plattformen ska béara sig ekonomiskt. Det blir darfor viktigt att knyta fler
aktorer till plattformen, nagot som Soltak redan arbetar aktivt med.

10.3.6 Kommunovergripande arbeten tar vid

Under projektets gang har ett arbete med en social hallbarhetsstrategi startats i kommunen
med jamlikhet och jamstalldhet som grundpelare. Kommunens strateger har foljt projektet
och arbetar nu brett med fragorna i kommunen.

Kommunens ledning har nyligen fatt en ny struktur och agenda med tydliga
kommungemensamma fokusomraden for mandatperioden. Med erfarenheterna fran projektet
som grund diskuteras ett ledar- och medarbetarskapsprogram dér innovationslednings-
principerna (ISO56000) kan bli vagledande i utvecklingen av det kommungvergripande
programmet.

Vi ser darmed att organisationsutvecklingen och jamstalldhet- och jamlikhetsfragorna far en
naturlig fortsattning i kommunens utvecklingsarbete.
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11 Bilaga 1: Dataanalys och loT-plattform

Malet har varit att bygga en prototyp for en loT-plattform eller egentligen en loT-infrastruktur
som ar forvaltningsbar med den lilla kommunens forutsattningar. Fokus for prototypen har
legat p& VA-organisationen da det dar funnits ett uttalat behov av att komma till ratta med
vattenlackaget. Visionen ar att vart arbete ska kunna ligga till grund fér en senare
uppskalning till andra forvaltningar och kommuner.

Vi har haft ett agilt forhallningssatt, vilket gjort att vi pa kort tid kunnat stalla om och utforska
alternativa ldsningsmetoder nar yttre faktorer paverkats projektets framdrift. En kontinuerlig
dialog och 6ppen atmosfar inom projektgruppen har varit nycklar for att bygga tillit och
kompetens. Det har varit viktigt att involvera behovsagarna, i detta fall primart Tjorns VA-
forvaltning i utvecklingen for att tillgodose behoven. For att fanga mjuka och harda krav och
forvantningar anordnades darfor exempelvis en designworkshop, dedikerad specifikt for
utformningen av prototypplattformen.

Figur 4. Bilder fran arbetet under designworkshopen

Deltagarna rangordnade sina 6nskemal efter varde och genomférbarhet vilket resulterat i en
prioriteringskarta dar vi som utvecklare lagt fokus pa funktioner med hdga varden pa bada
axlar.

v BRI
"Must have” Enkelhet | kund
* Anvéndz
*Analysera

* Cutput

Larm VM &j tackning

Visuelit

% “snygg”
o Extern info.
S e Dy e
vattenmétare + ev kontaktuppgifter
{omajligt attna alla abonnenter idag’)
) En alira forsta vy dér Larm? Anvandare med
abonnentenkansesindagliga  kalenderférjour
forbrukning (s4hog uppldsn
'som mdjligt) + kostnad ;)
"Nice to have”
Svart Genomforbarhet/insats Enkelt

Figur 5. Resultat fr&n designworkshop
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Den kontinuerliga dialogen inom projektgruppen rérande digital strategi, VA-férvaltning,
dataskydd, IT, systeminnovation, processledning, innovationsledning, cybersakerhet,
systemutveckling, matteknik, SCADA-system, kommunikation och hallbarhet har ocksa
fargat utvecklingen.

Figur 6. RISEs systemutvecklare summerar designkraven infor arbetet med prototypplattformen

Projektets samlade insiktsbank blir framforallt viktig for kommunen att ta med sig nu, efter
projektet, nar vi férvantar oss att forvaltnings- och uppskalningsarbetet tar fart.

11.1 Koncepten loT-plattform och loT-arkitektur

Organisationen "loT Sverige” definierar begreppet l10T (eng. Internet of Things) som ett
samlingsnamn for de tekniker som gor att saker med inbyggd elektronik och
internetuppkoppling, kan styras eller utbyta data Gver ett natverk. Exempel pa sadana
tekniska foremal kan vara hushallsapparater, klader, maskiner, fordon och byggnader. loT
syftar alltsa bade pa de bakomliggande tekniker som anvands samt sjalva féremalen som
ansluts till internet.

En loT-plattform definierar vi som en central plattform for att konvertera, lagra, kategorisera
och administrera data fran de uppkopplade féremal och tekniker som loT innefattar. Till viss
man erbjuder en del plattformar enklare analyser samt visualiseringar i form av grafer och
appar.
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Figur 7. Principskiss for loT-arkitektur

Figur 7 illustrerar en principarkitektur for loT-enheter, natverksoperatorer, sjalva loT-
plattformen och de applikationer som slutligen utgér granssnitt mot anvandare eller
integration mot andra system.

11.1.1 Syftet med en prototypplattform

VA-avdelningen ar var primara malgrupp i projektet. Ambitionen med projektets
prototypplattform ar i férsta hand att kvantifiera forlusterna i den del av ledningsnatet som
kallas testbadd. Malet med kartlaggningen och utvecklingen av en loT-plattform for
kommunen ar att sakra tillgangen pa rent dricksvatten till kommunens invanare. Det &r inte
bara lackage, eller icke debiterbart vatten som paverkar tillgangen. Med 6kad datatillgang
finns ocksa majlighet att félja anvandares beteenden och i forlangningen paverka
kommunens invanare till en mer effektiv vattenkonsumtion. Tillgangen pa data fran VA kan
mojliggora tillaggstjanster kopplat till andra forvaltningar eller externa aktorer. Vi har testat
och jamfort ett par kommersiella plattformsalternativ inom projektet men slutligen valt att
bygga en fristdende l6sning i egen regi. Vi har i detta projekt betraktat gransen mellan
prototypplattform och slutlig kundapplikation som nagot flytande. Detta for att erhalla full
inblick och kontroll av infrastrukturens nyckelkomponenter. Det kan verka underligt att RISE
utvecklat en egen prototypplattform i stallet for att nyttja nagot av de kommersiella alternativ
som finns. Syftet har dock inte varit att kommersialisera en ny plattform. Vi har i stéllet velat
anvanda denna prototyp som en plattform for larande. Ett satt for kommunen att
identifiera/utveckla och forsta vilka tekniker och funktioner som ar nédvandiga i ett 1oT-
system och vilka som bara ar "nice-to-have”. Sveriges kommuner stravar efter enkla,
effektiva, skalbara och billiga I6sningar utan inlasningseffekter. Det blir manga komponenter i
en sadan ekvation.

11.2 Prototypprojektets arkitektur

Verkligheten blir utgangspunkten i var loT-arkitektur. Det &r dar kommunens invanare bor
och verkar, dar vattnet levereras, forbrukas eller lacker ut. Vi valjer att inkludera verkligheten
i detta for att belysa att den ar var referens, vart facit. Det ar verkligheten vi férsoker skapa
oss en bild av med hjalp av matningar. Den data som flodesmatarna genererar dversands i
vart fall till en natverksoperator eller ett SCADA-system. loT-plattformens uppgift blir att
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aggregera data och metadata kopplat till sensorer och andra enheter, att hantera
organisationer, anvandare och behdrigheter mm. Nar data lagrats i en loT-plattform kan vi
sedan valja att utfora analyser pa dessa aggregerade datamangder direkt i plattformen. Det
gar ocksa att 6verfora data for analys i mer kundnéara applikationer om man bedémer att det
finns en vinst med detta.

Kundmétare Natdgar \

Verklighete [ loT-plattform ]—' Applikation l
Omradesmétare SCADA /

r————=

Figur 8. loT-infrastruktur for prototypprojektet. Fokus har legat pa plattform och applikation.

Genom att studera data frdn omradesmatare nattetid far man en indikation om lackage.
Kombinerar man omradesmatare med fastighetsmatare blir indikationerna sakrare. Framfor
allt blir det maijligt att bedéma lackaget under hela dygnet. Att kvantifiera lackaget i sitt
ledningsnét med hjalp av sektionering ger ett databaserat beslutsunderlag for
underhallsinsatser. Fordelen med att sektionera ledningsnatet &r att lackage kan kvantifieras
med béttre spatial upplosning. Man kan da prioritera vissa delomraden i natet i sitt
underhallsarbete. Man kan exempelvis bestycka fler fastigheter med matare i ett omrade dar
man forvantar sig storre lackage, exempelvis pa grund av ett aldre ledningsnat. Foljande
avsnitt beskriver de ingaende delarna i projektets loT-arkitektur.

11.3 Kundmaéatare

Kundmatare ar de méatare som sitter ute hos kund och ligger till grund for debitering. Till
skillnad fran elmatare som per definition har tillgang till elnatet sa finns inte denna garanti for
vattenmatare. | stallet ar vanligtvis dessa vattenmaétare batteridrivha. For att undvika
batteribyte innan man uppnatt den av SWEDAC reglerade utesittningstiden pa 10 ar kravs att
mataren ar relativt energisnal. Det begransar vilka tekniker mataren kan anvanda for
kommunikation samt hur ofta kommunikationen sker. Ett antal kommunikationstekniker
existerar pA LPWAN-marknaden (Low Power Wide Area Netork). En av de mer populara
teknikerna ar LoRaWAN, vilken &ar den teknik Tjorns kommun valt for sina kundmatare via
natverksoperatoren Netmore. Utdver LORaWAN har mataren aven stod for tva
konkurrerande protokoll NB-loT, samt wM-Bus. Drive-by-teknik baserat pa wM-Bus kan
potentiellt bli nddvandig att anvanda i omraden dar det inte ar mojligt att bygga ut
LoRAWAN-infrastrukturen. LoRaWAN ger en relativt bra tackning 6ver 6n och man har da
aven haft mojlighet att utnyttja befintliga gateways (antenner) i grannkommuner for att fa
tackning i svartillgangliga omraden. Matarna tillverkas av Litauiska Axioma och ar av typen
Ambiductor Qalgosonic W1. Det existerar fyra olika varianter av W1. Nar loT-enheten val ar
uppkopplad skickas data till natverksoperatérens server i det man kallar for en "payload”.
Denna payload ar oftast paketerad och kodad pa ett satt som gor att den behover avkodas
nar den val kommer till plattformen. | projektet har vi fokuserat pa wih, en modell vars
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payload innehaller information om ackumulerad volym vid kommunikationstillfallet samt
historisk forbrukning foregadende dygn. Meddelanden skickas fran matarna med 4 timmars
mellanrum, d& den historiska forbrukningen endast uppdateras en gang per dygn erfordras
inte 100 % tackning for att aterskapa forbrukningen per timme. Det ar darfér mojligt att missa
nagra meddelanden per dygn utan att for den skull erhalla luckor i historiken. Den senast
ackumulerade volymen uppdateras lokalt i mataren och detta varde kan darfor aven erhallas
efter avbrott i kommunikationen som 6verskridit 24 h.

Det kan namnas att det med digitaliseringens intdg dykt upp ett antal nya métarleveranttrer
pa marknaden. Utvecklingen gar snabbt. Typprovning av nya matare enligt MID-direktiv
utfors av ackrediterade laboratorier, men trots detta har vissa produktserier uppvisat
"barnsjukdomar”. Vi gor inga generella uttalanden om Axiomas tillforlitlighet eller kvalitet har,
men kan konstatera att av de 1 500 st méatare Tjorn installerat har vi detekterat 4 st som
uppvisat nagon form av fabrikations- eller kommunikationsfel.

11.4 Omradesmatare

Omradesmatare ar de méatare som sitter ute i ledningsnétet, ofta i vattentorn, huvudledningar
eller avgreningar. Dessa ger en viktig blick in i hur det ser ut i ledningsnatet. Dessa matare
har andra forutsattningar ar kundmaétare. Omradesmatarna ar kostsamma i inkép och att
installera samt att detta &ven medfor avbrott. Till skillnad fran kundméatare kommunicerar inte
omradesmatarna via LoRaWAN. | Tjorns kommun anvéands olika kommunikationsgranssnitt
beroende pa modell av omradesmatare. | vissa fall &r matarna stromforsorjda, men det
forekommer ocksa att man anvander batteridrivna loggrar for att 6verféra information om
ackumulerad volym. Detta gor att omradesmatare har fler mojligheter till hur och hur ofta de
rapporterar sin data. | den aktuella testbadden levererar mataren en puls per 100 L vilket
Oversatts till en ackumulerad volym av SCADA-systemet.

11.5 Natleverantor

Likt hur en mobiltelefon ansluter till en telefonoperatérs mobilnat har det vuxit fram en
marknad for natoperatorer for tradlosa matare. Med andra ord kan man lata sin tradlosa
matare ansluta till ett befintligt kommersiellt natverk byggt for loT-enheter i stéllet for att
bygga sitt eget. Dessa operatorer ser sedan till att ta emot de tradlosa datapaketen via
mottagarmaster (gateways), lagra och sedan tillgangliggora for sina kunder. Pa sa vis kan en
kund kopa en tradlés matare och lata natoperatéren hantera kommunikationen. Till skillnad
fran traditionella mobilnat finns dock delar av ansvaret for tackning hos kunden dock. Om
tackningen med befintliga mottagarmaster inom nétverket ar otillracklig kan kunden sjalv
komplettera med nya master for att forbattra tackningen.

De mest populara kommunikationsprotokollen for tradlésa méatare i dessa sammanhang ar
LoRaWAN, NB-loT, LTE-m med fler. Inom projektet har LoRaWAN som tidigare namnts
anvants for att I6sa den tradlésa uppkopplingen. Driften av LoRaWAN natet har outsourcats
till en extern natverksoperator, men i praktiken ar det ocksa moijligt att administrera en egen
open-source LoRaWAN-server.

Tjorn har hojdskillnader vilket skapar radioskuggor. Fastighetsmétare ar dessutom ofta
placerade nere i kéllare forsamrar signalkvaliteten ytterligare. For att erhalla fullgod tackning
Over 6n har Tjorns kommun i dagslaget placerat ut fem LoRaWAN-gateways. |
svartillgangliga omraden nyttjar man aven grannkommuners gateways. Man nar idag en
tackningsgrad av 80% vid gynnsamma forhallanden. Forbrukning i icke uppkopplade
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fastigheter eller fastigheter som saknar tackning intermittent leder till en 6kad osékerhet i
analyserna. Det ar darfor sannolikt sa att analys av nattleverans i omradesmatarna blir det
man far arbeta med tills natet ar fullt utbyggt.

11.6 SCADA-leverantor

VA-avdelningen nyttjar idag GUARD Automation AS, vilka deltagit som projektpartner, for
leverans och skdtsel av sitt SCADA-system. GUARD har darfor det yttersta ansvaret for
konfiguration och integration av omradesmatarna i systemet. Har tillkommer utéver den
mattekniska osékerheten ytterligare komponenter kopplat till datakvalitet. Omradesmatarna
konfigureras internt med en k-faktor for att leverera ett dnskat antal pulser per volymenhet.
Dessa pulser konverteras sedan aterigen i SCADA-systemet till en ackumulerad volym. For
att erhalla korrekt volym blir det darfor mycket viktigt att SCADA-systemets konfiguration
overensstammer med omradesmatarna. En flodesmatare bor ur ett analysmassigt perspektiv
ocksa konfigureras sa att den ger en god uppl6sning, forslagsvis 1 puls/L i vart fall, sa den
matchar upplésningen hos fastighetsmatarna. Har kan drifttiden paverkas i det fall man har
batteridrivna loggrar, vilket behdver beaktas. Utover dverensstammande k-faktorer ar ocksa
tidsstamplingen essentiell. Man behdver i efterhand kunna synkronisera forbrukningsprofiler
pa timniva om beskrivna analyser ska ga att genomfora.

SCADA-systemet ar hjartat i en infrastruktur som lyder under sékerhetsskyddslagstiftning.
Det ar darfor nodvandigt att iaktta forsiktighetsatgarder nar data fran ett sddant system ska
analyseras. De atgarder som vidtagits har ar att vi begransar oss till envagskommunikation,
att enbart 6ppna en kommunikationsvag till ett externt system, samt att nyttja tekniker for
saker kommunikation. En explicit beskrivning av dessa steg aterges inte har men vi ger oss
pa en oversiktlig sammanfattning.

Omradesmatarnas kommunikation har vallade oss initialt en del huvudbry. Har har Guard
bidragit med vardefull kompentens som forvaltare av SCADA-systemet. Tanken var
ursprungligen att skapa en koppling mellan SCADA-systemet och protypplattformen via
Guards molnlésning Guard Cloud. Guard Cloud bygger i grunden pa Microsoft Azure vilket
efter Shrems Il-domen fran EU-domstolen skulle kunna innebara att anvandandet av Azure
riskerar att bedémas utg6ra en dverféring av personuppgifter till tredjeland i strid med
dataskyddsregleringarna. Guard tog darfor fram en mer lokal molnldsning, frikopplad fran
Microsoft Azure, men av tekniska orsaker kom man aldrig i mal med det alternativet. Som ett
tredje spar forsokte vi uppratta en anslutning med hjalp av OPC-DA mellan SCADA-server
och prototypplattform. OPC-DA nyttjar Microsofts DCOM for porttilldelning vilket ledde till
sakerhets- och implementeringsproblem i tva organisationers brandvaggar nar vi forsokte
sammankoppla SCADA och prototypplattform pa detta satt. Den slutliga I6sningen blev att
konfigurera en intern OPC-DA |6sning mellan VA-organisationens SCADA-server och den
loT-plattform Soltak borjat bygga baserat pa erfarenheter fran RISE prototypplattform. For att
sluta kedjan och tillgangliggora data fran omradesmatare i RISEs prototypplattform har vi
sedan uppréattat en anslutning till Soltaks plattform. Fordelen med denna I6sning ar att Soltak
har erhallit en koppling mellan SCADA-systemet och sin egen IoT-plattform redan nu.

11.7 loT-plattformen

En loT-plattform har som tidigare namnts till uppgift att hantera data fran sensorer eller andra
typer av datastrommar. For att lattare forstd vad en loT-plattform faktiskt gor har dess
funktionalitet beskrivits i generella termer, med viss koppling till var implementation nedan.

~29 ~



),

TJORNS

kommun

11.7.1 Kommunikation

Det forsta en loT-plattform forvantas bistd med ar att I6sa uppkopplingen av de loT-enheter
som kunden har. Det finns ingen formell standard for vilka kommunikationsprotokoll som
finns inom ramen av I0oT, men det finns vissa protokoll som &r mer populara. En loT-plattform
forvantas ha ett brett stod och supportera de allra flesta protokoll som finns inom branschen.

Erfarenheter visar att kommersiella loT-plattformar skiljer sig at har. Interaktionen med
exempelvis natagare ser olika ut bland plattformsleverantérerna. En plattformsleverantor
laser exempelvis all data, inklusive metadata, fran natverksleverantdren. En annan
utelamnar taggar som knutits till sensorer i natverksleverantorens portal. Detta kan paverka
applikationsutveckling senare om exempelvis filtrering bygger pa taggning via
natverksleveranttr och ar nagot man darfor bor ha med sig i kravstallining och upphandling.

| prototypplattformen har vi haft full radighet 6ver granssnittet mot natverksoperatoéren. Vi har
darfor valt att lagra ett urval av natverksoperatorens information. Pa sa satt har vi kunnat
utelamna parametrar som drastiskt paverkar behov av utokat sakerhetsskydd.

11.7.2 Avkodning

Paketeringen och kodningen kan goras i tva steg. Det ar vanligt att paketera payloaden som
en hexadecimal strang for att underlatta overforing. Hur kundmatarnas payload ar paketerad
i vart fall aterfinns i en specifikation (Axioma Metering UAB, 2019). Baserat pa denna
specifikation kan man skapa en decoder som avkodar payloaden och dversatter dess
innehall till Iasbar information. Det existerar i manga fall fardiga decoders for loT-enheter. |
Axiomamatarnas finns exempelvis en publicerad pa GitHub (Alapetite, 2023) men dess
funktionalitet &r inte bekréftad.

Det gar aven att kryptera payloaden i ytterligare ett lager, vilket gor den olaslig utan tillgang
till krypteringsnyckel. P& sa satt kan man exempelvis undvika att exponera innehallet for
natverksoperatoren. Detta kallas end-to-end-kryptering och behandlas ytterligare i Bilaga 3:
Cybersakerhet.

11.7.3 Bearbetning & regler

Nar data ar avkodad finns det i de flesta loT-plattformar mojligheten att bearbeta och foradla
informationen innan den lagras. Detta kan vara allt fran att géra enklare justeringar,
medelvardesbildning eller mer avancerade analyser.

Efter justering finns ocksa ofta stod for att applicera ett regelverk pa data. Man anvander sig
av det som kallas regelmotor for att bygga enklare automationer. Detta kan till exempel vara
att skicka ett larm om det kommer varden utanfor ett intervall, spara till logg-fil eller styra ett
reld. Vissa plattformar har aven stod for att kéra Al-modeller.

11.7.4 Lagring

Sensordata kan ses som en tidsserie da det rér sig om matningar éver tid. loT-plattformar
nyttjar ofta en tidsseriedatabas som ar en typ av databas som ar optimerad for att lagra den
typen av data. Projektet har 16st detta genom att satta upp en Influx-databas for sin
prototypplattform. (InfluxDB Times Series Data Platform | InfluxData). Det finns aven fler
alternativ (Time series database - Wikipedia). | samband med lagring bér man se over sitt
metadata sa det ar tillrackligt utforligt for tilltankta applikationer.
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11.7.5 Sakerhet

Vi har sett en férandring av sdkerhetslaget internationellt, men den senaste tiden har fokus
aven riktats mot Sverige, inte minst i anslutning till NATO-processen. Vi har darfor haft stort
fokus pa sékerhetsaspekter under utvecklingsfasen. Generellt brukar loT-plattformar ha ett
stort fokus pa sakerhet. Detta inkluderar bade att hantera data pa ett sakert satt men aven
att se till att ratt personer har tillgang till ratt information. Vi har valt att utelamna kanslig
information nar data lagras i projektets prototypplattform. P& sa satt undviker vi konflikter
med GDPR-lagstiftning, NIS-direktiv och sékerhetsskyddslagen. Mer om detta finns att l&sa i
Bilaga 3: Cybersékerhet.

11.7.6 Granssnitt & managering

En central del av loT-plattformar &r det granssnitt som kunden har tillgang till. Detta
granssnitt kan skilja sig lite men 6vergripande brukar denna mojliggora framst tva saker. Det
forsta ar att ge en dverblick 6ver kundens sensorer samt ge mojlighet att hantera dessa.
Detta kan vara allt fran att visa matarnas senaste momentanvarden, historiska varden till att
lagga till nya matare.

Det andra ar att hantera allt som ber6r organisation och anvéndare. loT-plattformar har i
regel system for att kunden ska kunna sétta upp sina anvandare i en organisatorisk struktur
pa ett sddant satt att olika anvandare har olika rattigheter. Dessa rattigheter kan reflektera
allt fran mojligheten att lagga till nya sensorer till att kunna ta del av viss information pa
plattformen.

| projektet har vi undersokt anvandarmanagering i kommersiella plattformsalternativ. | var
prototypplattform har vi givit lasbehdrighet till ett urval personer for méjlighet till interaktiv
utvardering av plattformen. Fokus har inte legat pa anvandarhanteringen, behorigheter och
policys da plan for fortsatt forvaltning av en plattform bygger pa upphandling av ett
kommersiellt alternativ for kommunen dar dessa delar bor existera.

11.7.7 Presentation & anvandning

En sak som &r gemensamt for de flesta loT-plattformar &r att de erbjuder enkla granssnitt fér
kunden att sjalv koppla vidare data till den applikation som kunden onskar. S& om
plattformen sjalv inte erbjuder tillrackligt med visualiseringar eller analyser sa finns det alltid
goda mdjligheter for att kunden sjalv ska kunna géra detta i en annan tjanst. Ofta erbjuds
mer an ett sorts API for att kunna hamta ut data e.g. REST och MQTT som ar vanligast. Det
ar inte heller ovanligt med specialbyggda integrationer mot specifika applikationer, t.ex.
Grafana eller Node-Red. Denna typ av integrationer underlattar applikationsutveckling.

Ingen API-utveckling har skett i var prototypplattform av tidigare namnda skal. Kommunen
bor ha mojlighet att kravstélla detta i framtida upphandling av kommersiellt alternativt.
Daremot har vi fokuserat pa datahantering, analys och visualisering i Node-RED for att visa
hur en anvandarnéra applikation kan byggas med standardkomponenter.

11.7.8 Aktorer

En av de datamodeller som erbjuds av vissa leverantérer som aven sticker ut lite &r NGSI-LD
som ar en relativt ny 0ppen standard for integration av loT-system (kélla). NGIS-LD har
standardiserats av ETSI (kalla). Modellen beskriver bade hur data bor struktureras. FIWARE
har utvecklat ett API for att kunna dela denna data. FIWARESs open-source-produkter ar
populéra inom loT och dyker ofta upp inom kontexten fér smarta stader, men ar inget vi
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utforskat ndrmare inom ramen for detta projekt. Vissa plattformsleverantdrer har valt att ta
hansyn till NGSI-LD i sin utveckling. Nagra svenska kommersiella aktorer har granskats i
olika omfattning. Nedan finns en icke-uttbmmande lista:

e Sensative
Sensative erbjuder en loT-plattform (Yggio) med stod for ett flertal
kommunikationsprotokoll och loT-enheter, bland annat de kundmaétare vi nyttjat har. De
stodjer FIWARE och NGSI-LD. De bedriver ett aktivt utvecklingsarbete vilket gjort att
plattformen utvecklats kontinuerligt. Man har gjort flera storre uppdateringar av sin
plattform under projekttiden. RISE har viss inblick i deras I6snhing sedan tidigare projekt
och stundtals en aktiv dialog med Sensatives utvecklare. De har, delvis som en foljd av
vart projekt, tagit fram avkodare for ytterligare modeller av Ambiductors Axioma-métare.

e Mazarin Consulting
Sundsvallbaserat féretag som i ndra samarbete med behovsagare, bland annat
Sundsvalls kommun, tar fram en open-source-baserad loT-plattform, (DWISE), "en
gemensam plattform for den smarta staden”. Kallkoden distribueras via GitHub (diwise -
GitHub) och nyttjar standardiserade data och informationsmodeller (FIWARE, NGSI-LD).

e Thlng
Thilng ar en internetleveratér med fokus pa loT och erbjuder i form av detta en 10T-
plattform kallad 10T Open Lynx Platform. De har liksom Sensative borjat bygga avkodare
for de kundmatare vi anvant i projektet. Man har annu inte valt att anpassa sig till
FIWARE eller NGSI-LD likt Sensative och Mazarin Consulting.

e Ambiductor
Amiductor ar aterforsaljare av flodesmatare inom vatten och energiomradet. De salufér
aven en loT- plattform (Ambisolution) i vilken de erbjuder tillaggstjanster kopplat till deras
loT-sensorer. Vid projektets genomférande 1&g fokus pa visualisering av data,
larmhantering och rapportgenerering. De visar sig liksom 6vriga plattformsleverantorer
intresserade av fortsatt utveckling av tjanster i ndra samarbete med sina behovséagare.

e Telia
Hos Telia driver "Division X” utvecklingen av bolagets loT-plattform. En proprietarlésning
med manga konfigurationsmojligheter. Troskeln for att komma igang med denna
upplevdes mdjligen som nagot hog for "den lilla kommunen”. Kanslan ar att Telias
primara malgrupp ar storre koncerner/bolag. Telias I6sning bygger ocksa den i grunden
pa Microsoft Azure vilket medfor juridiska komplikationer.

11.8 Prototypapplikationens komponenter

Prototypplattformen ar utvecklad i Node-RED, en flodesbaserad visuell programmeringsmiljo
som lampar sig vél just for prototypande. For skalbarhet och att bygga losningar dar flera
anvandare nyttjar samma resurser bér man dock leta efter andra alternativ. Rent tekniskt
hamtar var plattform data fran kundmatare direkt fran natverksoperatéren. Nar en matare
skickar ett meddelande till natverksservern vidarbefordras det tillsammans med operatérens
metadata till deras MQTT-broker. Darifran prenumererar var prototypplattform pa data for
valda sensorer. Anslutningen mot natverksoperatdren krypteras med TLS.
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Figur 9. Hantering av ett meddelande fran Netmores MQTT-broker i prototypplattformen.

Nar data lasts in fran natverksoperattren enligt Figur 8 filtrerar vi meddelandet tva ganger.
Innehaller metadata information som gor att vi kan koppla det till ett av de tva testomraden
Tjorn definierat, sa skickas informationen vidare till nasta filter. Har undersoker vi om
mataren &r av typ wle eller wlh. Om den &r av typ wle gors inget i prototypplattformen. Om
den ar av typ wlh avkodas meddelandets payload och lagras sedan i Influxdatabasen.
Decodern for wlh har RISE utvecklat och det ar typiskt en tjanst som kommersiella loT-
leverantorer bidrar med. Det kan exempelvis namnas att bade Sensative och Thing
utvecklat decoders till sina plattformar fér Ambiductors wlh-métare efter dialog med oss
under detta projekt.

Som vi tidigare namnt har direktexport fran SCADA-systemet till prototypplattformen av
omradesmatarnas data varit lite svarare att 16sa, da kommunikationen fran SCADA-systemet
bygger pa aldre granssnitt. Detta beskriver vi narmare i Bilaga 3: Cybersékerhet. Tjorn har
parallellt med utvecklingen av prototypplattformen valt att testa en kommersiell
plattformsleverantor. Man har via deras plattform lyckats vidarebefordra radata till RISE for
analys i prototypplattformen. Fordelen med detta ar att det nu finns en anslutning for
omradesmatarna som kan fortleva nar projektet avslutas. Pa sa satt har RISE haft mojlighet
att fokusera pa applikationsutvecklingen.

Den applikation som utvecklats i projektet har primart haft VA-organisationen som malgrupp.
Vi har visat hur matdata med hjalp av metadata kan associeras till testbadden som utg6ér en
ett delomrade i Tjorns vattennat, Figur 10. Genom att vélja ett tidsintervall och ett delomrade
i en karta erhaller man summerad statistik som aterspeglar testbaddens status med
avseende pa levererat och konsumerat vatten, samt ytterligare nagra nyckeltal.

L. - Skarhamn

Figur 10. Testbadd som analyserats i prototypplattformen
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Néar anvandaren valt ett datumintervall och klickat pa énskat delomrade i kartan exekveras
ett anrop till Influxdatabasen. Detta anrop ar parametriserat, dvs innehallet i anropet andras
beroende pa det urval som anvandaren gjort. Anropet sker med hjalp av Flux, en syntax
anpassad just for InfluxDB. Forenklat ser flodet ut s& har.

worldmap query (e influx_db (] clean (=] calculations

@ connected 1 —— J S G \
B

Figur 11. Anrop till InfluxDB exekverat nar anvandaren valjer ett delomrade i kartan.

Nar resultatet av anropet returneras rensas det forst pa éverflodig information, berakningar
utfors och presenteras sedan for anvandaren. Nedan ser vi forbrukningen fran testbaddens
fastigheter samt omradesmatarens forbrukning (leverans) under 10 dygn. Kurvorna tycks
Overensstdmma ganska val, vi har en forvantad dygnsvariation. Vi ser dock att férbrukningen
Overstiger leveransen i testbadden. Var hypotes ar att detta kan forklaras av
omradesmatarens upplosning samt den relativt h6ga méatoséakerheten i det laga registret.

Leverans och registrerad fastighetsférbrukning, L/h

[[] Omradesmatare | | Fastigheter
1500

1000
500

0
2023-10-01 2023-10-03 2023-10-05 2023-10-07 2023-10-09 2023-10-1

NRW, L/h

[] Omradesmatare-Fastigheter
200

-200

-400
2023-10-01 2023-10-03 2023-10-06 2023-10-07 2023-10-09 2023-10-1

Figur 12. Leverans, férbrukning och differens (NRW) i testomradet

Prototypapplikationen visualiserar ocksa nagra andra nyckeltal samt ger mojlighet att
exportera timforbrukningen for alla kundmétare for fortsatt analys i valfri miljo. Exporten sker i
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csv-format och blir darfor relativt plattformsoberoende. Utéver information om flode
rapporterar matarna ocksa larm, dessa aterges i tabellformat i anvandargranssnittet.

Levererans vs NRW, L stat () 0110203 v gy (8 1210203 ~ “ Leverans och registrerad fastighetsforbrukning, L/h
X 3 '
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Figur 13. Prototypapplikationens anvandargranssnitt

11.9 Forskningen

Sett till de méattekniska aspekterna har vi i projektet fokuserat pa uppkopplade
debiteringsmatare, omradesmatare och sektionering av ledningsnatet. Vi analyserar
timupplost ackumulerad forbrukning som aggregeras i en loT-plattform. Det innebar alltsa att
informationen behandlas efter att den samlats in, vilket inte ska betraktas som
realtidsdvervakning. Vi bor vara realistiska och betrakta icke debiterbart vatten, (eng. non-
revenue water) NRW som ett komplext problem som man sannolikt bemdter bast med en
kombination av tekniker.

For snabbare reaktionsformaga, dvs att reagera tidigare pa anomalier, kravs en mer direkt
koppling mot SCADA-systemet. De nationer som arbetar aktivt med tryckkontroll nyttjar
sannolikt den typen av infrastruktur, med anomalidetektering pa signaler fran trycksensorer
etc. For anomalidetektering i en trycksignal kan man exempelvis nyttja autoencoders och pa
sa satt identifiera monster som sarskiljer sig fran det forvantade.

Vill vi studera avvikande konsumtionsmonster i fastigheter kan vi gora det pa timupplost
data. Vi kan anvanda klustring vilket vi till viss del undersokt inom ramen for detta projekt
men potentialen for fortsatt utveckling inom det omradet ar stort. Klustring mojliggor
gruppering av konsumenter utifran deras konsumtionsmonster. Det kan ge VA-
organisationen mdjlighet till mer detaljerad prognostisering av vattenbehov. Man kan
potentiellt ge riktad feedback till konsumenter eller premiera vattenanvandning under vissa
tidsperioder, vilket kan innebara en minskad belastning bade for vattenverk, dricksvatten-
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/avloppsnat och reningsverk. En hogre grad av interaktion mellan producent och konsument
leder potentiellt till ett effektivare utnyttjande av befintliga system.

Tillr&ckligt stora datamangder ar en generell forutsattning for att trana tillforlitliga
maskininlarningsmodeller. Fastighetsmatare med timupplosning levererar data som over tid
ackumuleras, men upplosningen i sig kan for vissa fragestallningar bli en begransning, vilket
vi upplevt vid var klustring. De ackumulerade dataseten med forbrukning behover sannolikt
kompletteras med fler faktorer (features) om man vill spetsa sina klustringsmodeller.

Ser man till potentialen av aggregerat data blir det intressant att spekulera i vad som sker nér
vi i framtiden kopplar samman data fran olika sektorer/forvaltningar och kommuner i en
skalbar loT-plattform. Kombinerar man data fran dricksvattenkonsumtion och avloppsverk
kan man exempelvis kvantifiera mangden spadvatten. Genom att gora denna parameter
matbar gar den ocksé att reducera genom modifieringar av avloppsinfrastrukturen. Matbara
insatser som direkt kan dversattas till vinst i form av minskad energiférbrukning och
miljopaverkan.

11.10 Utokad dataanalys

Aggregerad forbrukningsdata blir en grogrund for kompletterande analyser och
tillaggstjanster. Tjorn siktar pa att tillgangliggéra anonymiserat data for tredje part. Det ger
mojlighet for det samlade forskarkollegiet att applicera den senaste metodiken pa verkligt
driftdata. Vi ser exempelvis mojlighet till att utvardera metoder for kundklassificering vilket
Oppnar upp for personlig feedback (nudging). Det blir férmodligen en av flera komponenter
for effektiv vattenhushallning i framtiden. Vi har utforskat lampliga klustringstekniker for detta,
men redovisar inga numeriska resultat fran den studien. Daremot delar vi med oss av
féljande iakttagelser;

11.10.1 Klustring

Som en del i projektet undersoktes om monster kunde extraheras ur tidsserierna med
matdata. Arbetet inleddes med en litteratursdkning, for att sedan mynna ut i praktiska forsok.
Malet var att se om det gar att sarskilja konsumenter eller grupper av konsumenter med hjalp
av maskininlarning. Detta for att forsta och prediktera konsumenters forbrukningsmonster
historiskt och i framtiden.

For att gora detta fokuserades pa konceptet klustring inom dataanalys och maskininlarning.
Den vanligaste algoritmen for denna typ av problem &r K-means klustring. D& beskriver man
en serie, i vart fall forbrukningshistorik, med olika nyckeltal (exempelvis medelvarde,
derivata, periodicitet m.fl.). Sedan latar man varje serie representeras av en punkt i en
flerdimensionell rymd (beroende pa antal nyckeltal). Man ansatter sedan ett godtyckligt antal
punkter i rymden som far representera klustercentra. Den kvadrerade avstanden till
punkterna méats och varje punkt associeras till nérmaste klustercentra. Nya centra beréknas
som ett genomsnitt av klustrets punkter. Punkter kan pa sa satt efter nagra iterationer byta
klustertillhérighet. Denna process konvergerar pa sikt till en stabil I6sning vilket leder till en
indelning av tidsserierna baserat pa deras beskrivande nyckeltal. Metoden kan behova
replikeras med nya ansatser for initiala klustercentra. Det blir ocksa nddvandigt att ansatta
olika antal kluster, da antalet kluster i manga fall ar okant fran borjan.

En annan férekommande algoritm i litteraturen ar specifikt designad for tidsserier. Den kallas
Dynamic Time Warping (DTW) vilket gor att algoritmen kan identifiera likheter mellan tva
konsumenter aven om det forekommer en tidforskjutning. Exempelvis om tva personer ar
morgonduschare men den ena gar upp en timme tidigare &n den andra sa kan det
fortfarande vara relevant att sdga att dessa ar lika.
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Figur 14. Visualisering av DTW

Figur 14 visar hur DTW mater distans. | stéllet for att méta mellan kurvorna vid samma
tidpunkt (vertikala streck) s& mater avstandet till det stalle i narheten som bast matchar vilket
ibland resulterar i en tidsforskjuten jamforelse (diagonala streck).

Forsok med k-means genomfordes med begransad framgang, troligtvis pa grund av for fa
beskrivande faktorer. Tidsserieklustring med DTW fungerar béttre. Resultaten med DTW

forbattrades ytterligare nér vi lade till information om periodicitet i termer av veckodag. Vi

redovisar inga siffror, da dataunderlaget var relativt begransat och de relativt blygsamma

resultaten kan overtolkas.

Vi ser svarigheter att skapa en algoritm som kan identifiera alla typer av konsumenter
samtidigt. Algoritmen behdver sannolikt anpassas beroende pa vilken typ av fraga och svar
som eftersoks. | litteraturen har det i storre utstrackning gjorts studier pa elmatare, men vi
har funnit nagra intressanta kallor som vi hanvisar den intresserade lasaren till.

Wikipedia beskriver DTW pa ett 6verskadligt satt samt hanvisar till flera open-source-
implementationer av algoritmen (Dynamic Time Warping, 2023)

| ett konferenspapper av Laspidou et al. redogér man for klustring av vattenkonsumenter i
Grekland. De inkluderar ett flertal olika konsumenttyper i sin studie och anvander en metod
som kallas Self Organizing Maps, SOM. (Laspidou, o0.a., 2015)

Laspidou har ocksa bidragit till en annan publikation p& samma amne. Dar undersoker man
SOM i kombination med fler metoder. (loannou, Creaco, & Laspidou, 2021)

Ett australienskt forskarteam har gjort en relativt stor studie pa 306 hushall 6ver en
tiomanadersperiod. Man anvander sig av k-means och rekommenderar framtida studier att
inkludera socio-demografiska data och andra nyckelfaktorer for battre resultat. (Rahim, o.a.,
2021)

Leitdo et al. presenterar ett arbete med klustring av konsumtionsmonster baserat pa
tidsserier (Leitdo, o.a., 2019).

Cheifetz et al presenterar en relativt komplex metod for klustring. De har gjort ett ganska

grundlaggande férarbete och motiverar sin approach baserat pa tidigare forsok av andra
forskargrupper (Cheifetz, o.a., 2017).
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Slutligen lyfter vi ocksa fram Steffelbauer et al. som anvant just DTW for att identifiera
socioekonomiska karakteristika i data fran uppkopplade vattenmaétare (Steffelbauer, Blokker,
Buchberger, Knobbe, & Abraham, 2021).

11.10.2 Kvalitetskontroll pa distans

En annan tanke som annu sa lange enbart testats i liten skala ar "Kvalitetskontroll pa
distans” (eng. Remote Verification). Kan detta astadkommas i storre skala blir det pa sikt
aktuellt att ifrdgasatta regleringen om 10 ars utesittningstid for fastighetsmatare. Det kraver
forst utveckling av sparbara metoder. Darefter att institut och kontrollorgan anammar nya
tankesatt och att lagstiftning uppdateras.

En algoritm som undersdkts for detta i nuvarande projekt &r Recursive Least Squares (RLS).
Antag att omradesmatarens flode, Qomrace, likstélls med den totala forbrukningen i omradet far
vi féljande uttryck:

Qomride = Zrll(WlQl) + Woon'zinda"'leléckage

Dar Q; representerar flodet i en kundmatare, Qokanda SUMMan av flédet genom okanda
matare, samt Qisckage det relativt kontinuerliga okdnda lackaget. De oké&nda parametrarna
behdver modelleras for att RLS ska vara applicerbart. Vi ansatter darfor en dynamisk modell
for Qokanda SAMLt en statisk for Quackage. RESUltatet fran var RLS-approach blir att eftersokta
vikter, wi, konvergerar till vad vi kan likstalla med kalibreringskonstanter. Vi far pa sa satt en
skalfaktor for varje uppkopplad kundmatare som kan anvédndas for att bestdmma dess
felvisning. For ett litet testomrade med fem uppkopplade méatare och fem matare av aldre
modell konvergerar vara vikter efter ca 20 dygn. Vi har medvetet manipulerat flodet i en av
de uppkopplade matarna, Qi, for att generera en avvikelse i wi gentemot de 6vriga.
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Figur 15. Kalibreringsfaktorer konvergerar med hjalp av Recursive Least Squares (RLS)

Den soOkta avvikelsen detekteras med var metod, men osakerheten ar i nulaget for hog for att
detta ska kunna anvandas for kontroll och verifiering pa distans. Det finns ju inte heller ndgot
regelverk som tillater detta. Det &r daremot kul att visa upp en potentiell framtida tillampning.
For att metoden i praktiken ska fungera bor man ha ett par saker i atanke. Osakerheten
paverkas negativt av 6verdimensionerade omradesmatare samt fastigheter utan
uppkopplade matare. Det blir ocksd uppenbart att det kravs ett antal iterationer for att
vikterna ska konvergera, i detta fall 20 dygn. Ju stérre nat man har desto mer intressant blir
det att lyfta fragan kring uppdateringsfrekvens hos méatarna. Mdéjligen skulle konvergensen
forbattras med tillgang till momentanvarden hos matarna. | elnatet, dar tackningen ar battre
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och uppdateringsfrekvensen hégre, har man férmodligen bast forutsattningar att anvanda sig
av den har tekniken. Vinsten med en san har approach skulle férstas vara att man kan
franga den stipulerade utesittningstiden pa 10 ar och endast byta matare vid behov. Man
skulle i praktiken kunna kompensera for felvisningen hos kundmatare i en loT-plattform, men
da behdver exempelvis matinstrumentdirektiv och andra relevanta standarder anpassas efter
detta.

11.10.3 Hur paverkar matosakerheten vara analyser?

I var tillampning nyttjas kundmatare och omradesmatare. Nettoforlusten i omradet, lackaget,
ges av differensen mellan omradesmataren och den summerade férbrukningen hos
kundmatarna. For kundmatare godkanda enligt Boverket stélls krav pa matfel och
osékerheter enligt SWEDACSs foreskrifter om vattenmatare (SWEDAC, 2022). Det innebar att
kundmatarnas maximala matfel far uppga till 5 % for laga floden samt 2 % inom deras
nominella flodesomrade under utesittningstiden (10 ar). For omradesmatare existerar inte
samma krav, sa det blir darfor upp till natagaren att ha bra koll pa sina omradesmaétare om
man har for avsikt att anvanda dem for att kvantifiera lackage. En modern omradesmatare av
lamplig matprincip kan forvantas ha relativt lag osékerhet inom det nominella flodesomradet,
men det skadar inte att géra egenkontroller eller att kalibrera métaren innan den tas i drift.
Matosakerheten far stallas i relation till de lackage vi forsoker kvantifiera. Om det existerar
matfel pa 5 % kommer vi i praktiken kunna missa eller 6verskatta lackage i den
storleksordningen. Manga matarmodeller presterar vanligtvis samre vid laga floden, vilket
ocksa blir viktigt att ha med sig nar vi resonerar kring sektionering av ledningsnat och
balansrakning i delomraden av natet. Omradesmatare dimensioneras for att sakerstalla
fullgod kapacitet (Iagt tryckfall) vid brand. Raddningstjansten behover ha majlighet att plocka
ut tillrackligt mycket vatten ur brandpost utan att flodet begransas av en klent dimensionerad
omradesmatare. Ur ett mattekniskt perspektiv ar detta olyckligt d& det faktiska flodet genom
en Overdimensionerad omradesmatare blir lagre an énskvart, i flera fall lagre an minsta flode
mataren ar typprovad for. | typgodkannandet for den aktuella omradesmataren i vart
testomrade finner vi ett tillatet fel av 5 % ner till 630 L/h, under detta satts inga krav pa
felvisning. Saval i omradesmatare som kundmatare kan den interna signalhanteringen ocksa
paverka matosakerheten. Vissa matare kan exempelvis anvanda sig av lagpassfiltrering
vilket paverkar responstiden och darmed ocksa matosakerheten vid transienta forlopp
(Buker, o.a., 2021).

Nar vi anvander flera kundmaétare och en omradesmatare for att berdakna nettoforluster i ett
omrade finns det trots allt en angenam bieffekt som ar kul att ta upp. Det vi inom projektet i
det enklaste fallet vill gora ar att berakna en differens mellan omradesmataren och
fastigheternas summerade férbrukning i ett delomrade. Det angenama ar att den relativa
osakerheten i den summerade forbrukningen sjunker ju fler aktiva matare (hogre flode) vi har
i testomradet. Det beror pa att vi vid addition eller subtraktion beraknas den totala
osékerheten som

Upor = \/uﬁ +ud +uZ + -

dar ua, Uy, Uc etc. representerar osakerheten fran respektive matning a, b, c... Det gor att den
relativa osakerheten haller sig inom rimliga granser och att vi darfor kan férvanta oss en
palitlig uppskattning av forbrukningen for en natsektion. Kombinationen av omradesmatare,
antalet kundmatare och lackagets storlek avgor slutligen hur noggrant nettoférlusten i ett
delomrade kan beraknas.
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11.10.4 Nyckeltal

For att jAmfora ledningsnétets kvalitet i olika sektioner kravs ett lampligt nyckeltal. Historiskt
har det varit vanligt forekommande att jamfora sektioner med avseende péa den relativa
forlusten, dvs forlorad andel av levererad volym. Det har ocksa brutits ned pa forlorad volym
per fastighet eller forlorad méngd per meter ledning. Sannolikheten att lackage uppstar i ett
omrade 6kar med antalet anslutningar och langden ledning, sa det ar rimligt att ta hansyn till
detta. Trycket har dock en stor inverkan. Eftersom trycket inte ar konstant i ledningsnatet
utan varierar beroende pa driftsforhallanden, nivaskillnader och dimensionering blir det
relevant att inkludera detta i jamforelsen.

International Water Association tillsatte darfér en arbetsgrupp under ledning av Allan
Lambert. De presenterade 1999 ett Infrastructure Leakage Index (Lambert, Brown,
Takizawa, & Weimer, 1999) som blivit internationellt accepterat. | enlighet med det nya
dricksvattendirektivet (EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU)
2020/2184 av den 16 december 2020 om kvaliteten pa dricksvatten, 2020) "ska
medlemsstaterna sakerstalla att en bedémning av vattenlackagenivaer pa deras territorium
och av potentialen fér minskat vattenlédckage gors med hjalp av infrastrukturlackageindexets
(ILI) varderingsmetod eller nagon annan lamplig metod”. Lambert menar dock att ILI bor
anvandas med varsamhet for mindre nat dar osékerheterna i vissa antaganden okar
(Lambert A. , 2020). Vi menar darfor att val av lampligt nyckeltal kraver eftertanke.

11.10.5 Overlamning Soltak

Med stdd av tillaggsprojektet har Soltak AB, som samags av kommunerna Kungalv, Lilla
Edet, Stenungsund och Tjérn omstrukturerat sin IT-organisation. Man har nu tillsatt personal
och resurser for satsning pa innovation kopplat till loT. Genom detta har man skapat
handlingsutrymme och man testar nu med inspiration fran projektet en Idsning med en
kommersiell loT-plattform som bas for fortsatt utveckling. Soltak bygger infrastruktur fér att
matcha verksamhetens behov och man stammer av systemets funktionalitet mot RISEs
prototypplattform. Man fokuserar pa hanteringen av VA-organisationens data for att
sakerstalla fortsatt utveckling dar. Man tar ocksa fram enklare demonstratorer for Gvriga
agarkommuner dar man visar hur enkelt det ar att komma igdng med enklare monitorering.
Malsattningen ar att bygga ett tillrackligt tjansteutbud fér agarkommunerna for att
forvaltningen av den nya loT-plattformen ska béra sig ekonomiskt.
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12 Bilaga 2: Utrullning av infrastruktur

12.1 Utrullning av LoRaWAN

Malet i projektet var att 6ka LoRaWAN natets tackningsgrad fran ett litet testomrade i
huvudorten Skarhamn till att tacka 80 - 90% av kommunens yta. Med totalt fem LoRaWAN-
gateways har kommunen fatt en tackning om ca 80% av kommunens yta. Valda platser ar
hogt belagna och med fri sikt. Miljon ar saker fran obehorig atkomst samt att det finns tillgang
till palitliga stromkallor och kommunikation. Det aterstar nagra fa omraden i kommunen som
saknar tackning och arbetet med att hitta [6sningar ar initierad.

12.2 Utrullning av vattenmaétare i tidsbegransat fonster

Malet i projektet var ersatta 1200 analoga vattenmaétare till smarta vattenméatare hos
privatpersoner, i enlighet med den ordinarie vattenmatarbytarplanen (regleras av SWEDAC).
Under projektperioden om 18 manader installerades 1500, av totalt 5200, smarta
vattenmatare hos vattenabonnenter. Kommunen har delat in dricksvattennatet i 25 omraden
och omradesmatare har kopplats upp i tre geografiskt prioriterade omraden.

Vattenmatarbyten hos hushallen innehaller normalt tekniska, administrativa och logistiska
utmaningar som maste hanteras noggrant for att sakerstalla en smidig process och korrekt
vattenmatning. Nagra exempel pa utmaningar &r att det kan vara svart att na abonnenter,
exempelvis dgare av sommarbostader, eller att fa tillgang till vattenmataren om den ar
belagen i en trang eller otillganglig plats. | aldre hus saknas det ofta en vagghangd konsol for
vattenmataren och en rérlaggare behdver anlitas for installation, om kunden inte ar handig
sjalv. Det betyder att byte av vattenmatare i vissa fall ocksa ar forenade med arbete och
kostnader for abonnenten.

| tillagg startade projektet under den pagéende covid-pandemin. Komponentbristen under
pandemin ledde till leveransproblem for smarta vattenmatare, vilket i sin tur orsakade
utmaningar att folja den av SWEDAC reglerade vattenmatarbytarplanen. Pandemin kravde
ocksa nya arbetssatt for att kunna utfora en saker hantering av vattenmatarbyten hemma
hos privatpersoner.

Initialt prioriterade VA-organisationen omsorgsfullt byten av vattenmatare till ett delomrade i
Tjorns kommuns dricksvattennat sa att projektet kunde fa tillgang till en testbadd for data-
insamling och utveckling av prototypen.

Darefter startade ett metodiskt arbete med att hitta nya arbetsséatt for att genomféra en stor
mangd vattenmatarbyten, under en begransad tidsperiod och mitt i en pagaende pandemi.

Historiskt har VA-organisationen inte haft nagra rutiner for na ut till alla vattenabonnenter
eller varit tydliga med regler och forutséttningar for vattenleveransen; Exempelvis géllande
regelbundenhet i avlasning av métare, regler for det lagstadgade vattenmatarbytet vart
tionde ar eller att kunden maste tillhandahalla en tillganglig och saker placering i fastigheten.

Idag har VA-organisationen nya rutiner pa plats. En ny kundkommunikationsprocess
kompletterar nu VA-teknikers arbetsorder for vattenmatarbyten. Processen har byggts upp
enligt foljande:

~ 41 ~



TJ(")RNS

kommun

1. VA skickar ut ett brev i god tid fore en planerad installation. Om kunden inte & hemma
nar vi kommer eller om det inte finns en konsol monterad far kunden ett nytt brev. Brevet
innehaller ett sista datum for nar abonnenten skall aterkoppla till VA.

2. Om ingen aterkoppling kommer efter angivet sista datum, skickas paminnelse tva ut med
ett nytt sista datum.

3. Om ingen aterkoppling kommer efter angivet sista datum, skickas paminnelse tre ut med
ett nytt sista datum. och information om att vattnet kommer strypas om abonnenten inte
hor av sig. (Vattnet kan inte stangas av, men flodet kan minskas vilket ger tillgang till
vatten men orsakar problem, exempelvis att diskmaskinen inte fungerar.)

4. Om ingen aterkoppling gors efter paminnelse tre, stryps vattnet hos abonnenten.

Sammanfattningsvis har VA-organisationen i sina nya arbetssétt blivit tydligare med reglerna
for vattenleveransen och ocksa lite "tuffare” i dialogen. VA-organisationen foljer numera upp
rutinen pa ett helt annat satt. Samtidigt tillhandahaller VA-organisationen stod och rad i hur
abonnenten kan hantera sina ataganden. P4 lite sikt, nar abonnenterna kan erbjudas
automatiska avlasningar av vattenmataren och folja sin foérbrukning i realtid, ser vi fram emot
ett minskat missnoje och ifragasattande av vattenrakningar. Tillsammans med kunderna kan
VA-organisationen i stallet fokusera pa en hallbar utveckling av den viktiga vattenresursen.
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13 Bilaga 3: Cybersakerhet

Cybersakerhet bestar av processer och tekniska losningar for att skydda system, natverk och
program fran digitala angrepp. Malet med cybersakerhet ar att forsvara eller férhindra
obehorig atkomst, lackage, eller forstorelse av information. Utéver detta inkluderar
cybersakerhet metoder for att se till att enskilda komponenter, eller alla komponenter
sammansatta som ett system, inte kan storas eller slas ut av attackerare.

Cybersakerhet kan innefatta olika hot, inklusive virus, malware, ransomware och phishing.
Alla dessa typer av hot kan stéra normal drift, exponera kanslig information och potentiellt
leda till ekonomiska forluster. Till skydd mot dessa risker finns ett antal s&kerhetsldsningar,
varav ett urval ar brandvéaggar, antivirusprogram, kryptering och autentisering. Dessa
tekniker maste kombineras for att sékerstalla hela systemets séakerhet.

Medvetenhet om cybersakerhet ar en kritisk aspekt, eftersom méanskliga misstag ofta ar vad
som leder till framgangsrika attacker. Utbildning och medvetenhet ar darfor centralt for att
forstarka en organisation eller ett systems sékerhet. Som del av denna medvetenhet kan
aven planer och riskanalyser tas fram for att ytterligare starka sakerheten och ge personalen
stod i sina beslut.

Omvarldshandelserna under varen 2022 fargade patagligt projektarbetet. Medvetandegraden
kring sékerhet har hojts, vilket ocksa gjort att kommunen véaxlat upp for att na systematik i
informationssakerhetsarbetet nar vi tryggar fortsatt utveckling och digitalisering i kommunen.

13.1 Roll fér cyberséakerhet i projektet

Vatten- och eltillférsel och liknande system som ar kritiska for att ett samhalle skall fungera
betecknas ofta som "kritisk infrastruktur". Eftersom detta projekt galler just dricksvattennat
har cybersékerhet varit en faktor som beaktas i hog grad under genomférandet av detta
projekt. Attacker mot vattensystem kan ha allvarliga och omfattande konsekvenser for
allméanhet, miljé och ekonomi. Dessa system kan vara frestande mal for attacker, inklusive
for ransomware eller av utlandska aktorer som vill stéra Sverige som land.

Nar ett system och dess komponenter kopplas upp online s& kommer en lang rad positiva
effekter som enklare dvervakning och fjarrstyrning. Baksidan ar dock att dessa system nu
kan ligga exponerade for en stdrre mangd potentiella attacker och darfor kan utgdra en
stdorre maltavla. Det ar kritiskt att undvika att sakerhetsincidenter i system for att Gvervaka
vattentillforsel kan leda till driftstopp eller andra negativa effekter.

Genom att anvanda valbeprévade sdkerhetsldsningar och protokoll kan risken fér potentiella
attacker sankas, och eventuella foljder minimeras. Relevanta I6sningar for detta projekt har
bland annat inkluderat kryptering och autentisering. Utbver rent sabotage ar det &ven av
storsta vikt att sékerstalla integriteten av data i systemet for att i sa stor grad som mojligt
undvika att denna manipuleras. Har kan Idsningar som innefattar sakra
kommunikationsprotokoll anvandas, vilka aven integritetsskyddar data vid 6verforing. Vidare
ar medvetenhet om cybersékerhet bland de anstallda som hanterar systemen ocksa av stor
betydelse. De anstallda maste vara medvetna om riskerna och veta hur man agerar for att
forhindra incidenter.
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13.2 Nuvarande l6sning - teknologier
| stort utgar I6sningen detta projekt kommit fram till fran valkanda och beprévade tekniker
vilka inkluderar TLS, MQTT, VPN och LoRaWAN.

Transport Layer Security (TLS) (Rescorla, 2018) &r ett protokoll for att sakerstélla
konfidentiell kommunikation éver IP-natverk. Detta mojliggoérs genom att data dverfors mellan
system krypterad och integritetsskyddad. Detta hjalper for att skydda mot manipulering och
avlyssning under 6verforing. TLS ar valanvant och viktigt for att skydda kanslig information,
uppratthalla integritet och konfidentialitet inom projektet. Inom detta projekt anvands TLS
som sakerhetsprotokoll ovanpa MQTT eller HTTP.

Long Range Wide Area Network (LoRaWAN) (LoRa Alliance, 2017) &r ett protokoll for
tradlésa enheter inom ett stort omrade. Det ar utformat for Internet of Things (IoT)-system
och mojliggér kommunikation éver langa distanser mellan enheter och natverk dar ett
designkriterium ar Iag energiférbrukning. Inom detta projekt anvands LoRaWAN overféring
av data fran flodessensorer utplacerade i fastigheter till LoRaWAN-operatérens
natverksserver.

OLE for Process Control - Data Access (OPC-DA) (OPC Foundation, 2012) ar ett
kommunikationsprotokoll som anvénds fér kommunikation mellan olika applikationer som
kontrollerar processer. Det anvands ofta i industriella miljoer, exempelvis for att tillhandahalla
data fran SCADA-system. | grunden ar det baserat pa Microsofts COM-teknologi.

Message Queuing Telemetry Transport (MQTT) (OASIS, 2019) &r ett protokoll anpassat
for att ha relativt sma meddelanden, specifikt designat med sma sensorer och mobila
enheter i atanke. Detta mojliggor anvandning i system med lag bandbredd eller hdg
fordrojning. MQTT mojliggor effektiv och palitig kommunikation mellan enheter och servers. |
detta projekt anvands MQTT for dverforing av data fran LoRaWAN-operattrens
natverksserver till RISEs prototypplattform. MQTT anvands aven for att fora 6éver information
om vattenflode, uppmatt av omradesmatare, fran GUARDs SCADA-system till Soltaks egna
loT-plattform, samt vidare darifran for analys i RISEs protoypplattform.

Virtual Private Network (VPN) (Cisco, 2023) &r en teknologi for séker och privat
kommunikation 6ver internet. Det fungerar som en saker tunnel mellan tva enheter. VPN
skyddar datatrafik mot avlyssning och intrdng genom att kryptera informationen som
overfors. Inom detta projekt anvands VPN for att skapa en séker tunnel som enbart
autentiserade anvandare kan anvanda till RISEs prototypplattform.

Som synes har vi i detta projekt valt att fokusera pa anvandning av valbeprévade och
existerande l6sningar fér kommunikation och sékring av denna. Skalet till att vi gjort detta ar
for det forsta att dessa teknologier redan har genomgatt en omfattande designprocess,
tester, och anvandning. Detta hjalper att sakerstalla deras tillforlitlighet. Det har inte heller
funnits specifika behov av specialgjorda I6sningar, varken fér kommunikation eller sékring av
denna, utan vi har kunnat forlita oss pa existerande losningar. Den |I6sning vi behovt skapa
sjalva ar sjalva logiken for datainhamtning, visualisering och analys pa RISEs
prototypplattform.
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For det andra ar det en mer effektiv anvandning av resurser att anvanda existerande
I6sningar. Detta underlattar hastigheten som vara lésningar har kunnat utvecklas, och
darmed sparat bade tid och pengar. For det tredje ar sakerhet en mycket viktig del av detta
projekt. Etablerade teknologier har redan testats och anvands i riktiga applikationer och
system. Detta gor okat fortroende for att vart system ar skyddat mot potentiella hot och
sarbarheter.

13.3 Nuvarande l6sning — beskrivning
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Figur 16. Systemskiss ur ett IT-sakerhetsperspektiv

En odvergripande beskrivning av natverksflodena i vart system &r att det finns 3 vagar data
flodar. Den forsta ar mellan flodesmaétare installerade i fastigheterna och RISEs
prototypplattform. Den andra ar mellan omradesmaétarna och RISEs prototypplattform. Och
till sist ar den tredje mellan RISEs prototypplattform och anvandare som loggar in i systemet.

Nar det géller dataflédet mellan flodesmatare installerade i fastigheterna och RISEs
prototypplattform sa sker detta som féljer. | detta flode borjar kommunikationen fran
flodesméatarna som regelbundet skickar ut information om vattenforbrukning och annat.
Flodesmatarna anvander LoRaWAN for att kunna skicka denna data éver langa avstand som
tas upp av radiomaster vilka i sin tur vidareférmedlar data till natverksoperatéren Netmore.
Vart att notera ar att LORAWAN har inbyggd kryptering som sakerstaller konfidentialitet och
integritet i detta steg. Efter detta sdnds data med MQTT &ver TLS till RISEs prototypplattform
dar den kan processas och lagras. TLS sakerstéller konfidentialitet och integritet fér data i
detta steg.

Flode fran omradesmatarna borjar i en VA-server GUARD ansvarar for som ligger inom
Tjorns natverk. Denna server lagrar data som kommer frdn omradesmaétarna och som
indikerar vattenflode i det omrade som mataren ar installerad i. Servern skickar normalt sett
ut sin information enligt standarden OPC DA. GUARD anvénder OPC DA intern for
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overforing av matardata. Da den ar komplex att anvanda for trafik mellan natverk behévde vi
for RISEs prototypplattform bygga en kommunikationslésning baserad pa MQTT. Eftersom
detta lostes relativt sent i projektet hade vi méjlighet att nyttja loT-plattform som Soltak
parallellt initierat ett arbete med. Efter dversattning av data lokalt pa VA-servern, skickas den
med MQTT 6ver TLS till Soltaks egna loT-plattform. Fran denna plattform skickas data
sedan vidare aterigen med MQTT Over TLS till RISEs prototypplattform dar analysmetoder
utvarderats.

Datafléddet mellan RISEs prototypplattform och anvandare anvander HTTP 6ver TLS. For att
en anvandare ska vara autentiserad och godkand att na systemet maste den ha ett
anvandarkonto som autentiseras av Microsoft Azure vilket fungerar som lank mellan
anvandare och var server. Sjalva trafiken sker sen genom att anvandaren autentiserar sig
med sitt Outlook-konto, foljt av HTTP 6ver TLS-trafik fran anvandarens webblasare till
servern.

Alla dessa datafloden anvéander kommunikationsprotokoll som garanterar konfidentialitet och
integritet hos utbytt data. Detta ar en viktig aspekt, da vi vill férhindra manipulering eller
avlyssning utférd av obehoriga parter, nar datan skickas in till IoT-plattformen. Anvandning
av krypterad och integritetsskyddad trafik mellan anvandarna och RISEs prototypplattform
ger sakerhet da korrekta kontouppgifter maste anges for att kunna skapa en anslutning.

Den mjukvara som anvands for att implementera RISEs prototypplattform ar NodeRED.
Aven detta ar en valanvand komponent som utéver det ar slappt som open source. Som del
av projektet har vi granskat de sakerhetslosningar som NodeRED anvander sig av. Aven
dessa ar valtestade l6sningar som exempelvis TLS for saker kommunikation.

Nar det galler dataflodena sa ar dessa sakrade nar det kommer till integritet och
konfidentialitet. For utokad sakerhet utnyttjar man ocksa end-to-end-kryptering. Detta
koncept innebar att data ar krypterad hela vagen frdn mataren som genererar data till
enheten eller applikationen som lagrar eller utvarderar data, vilket innebar att data ar olaslig
for eventuella mellanhander.

13.4 Punkter for vidare analys och forbattring
Detta avsnitt aterfinns i sekretessbelagd intern rapport.

13.5 Konsekvens av attacker
Detta avsnitt aterfinns i sekretessbelagd intern rapport.

13.6 Best practices

Det finns ett antal rapporter och rekommendationer néar det galler best practices for
cybersakerhet, med fokus pa IoT eller VA-system. | denna sektion ges en kort beskrivning av
nagra av dessa. Notera att det aven finns material om best practices for cybersakerhet pa
engelska fran bland andra NIST och ENISA.

Digitalisering av den svenska VA-branschen (Arnell, Ahlstrém, Warff, Miltell, & Vahidi, 2021)
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Denna rapport ger en utforlig beskrivning av utmaningar och Iésningar for digitalisering inom
vatten. Den har en dedikerad sektion som tar upp cybersdkerhet inom ramen for kritisk
infrastruktur, med fokus pa VA. Rapporten tar upp ett antal punkter som processer for
cybersékerhet, regelverk och vikten av systemisolering.

Handbok for framtagning cybersakra loT-produkter (Smartare Elektroniksystem, 2023)

Rapporten gar igenom viktiga punkter fér framtagning av produkter inom loT. Aven fast fokus
mer ar pa sjalva skapandet av en produkt sammanstaller rapporten ett antal punkter relevant
for cybersakerhet och loT-system i allmanhet.

Cybersakerhet i Sverige (Nationellt Cybersakerhetscenter, 2023)

Denna rapport kommer i tre delar. Forsta delen fokuserar pa hotaktorer, metoder for atkomst,
och sakerhetsbrister. Andra delen expanderar pa detta och sammanstaller
rekommendationer for sakerhetsatgarder, inklusive systemhardning, segmentering av
natverk och atgarder vid bekraftade attacker. Tredje delen presenterar myndigheternas bild
av hotaktorers agerande under pandemin.

13.7 Utmaningar med expandering av systemet

Nar ett system utdkas och nya funktioner integreras, 6kar ofta aven risken for
cybersékerhetsproblem. Dessa andringar introducerar ny funktionalitet, vilket kan vara
onskvart, fast det ar viktigt att samtidigt vara vaksam pa nya sarbarheter som darmed kan
introduceras. Andringar for att expandera ett systems kapacitet kan vara bland annat via
integration av nya mjukvarukomponenter eller anvandning av nya kommunikationsprotokoll.
Varje andring kraver noggrann granskning for att sakerstalla att nya risker hanteras. For att
mojliggora detta ar det viktigt att jobba mot en sékerhetspolicy och ha klar ansvarsférdelning
i utvecklingen av systemet.

Att hantera utokning av funktionalitet kan vara en av de viktigaste utmaningarna mot
framtiden och vidareutveckling av nuvarande system. Om funktionaliteten &ndras eller
expanderas, exempelvis mot en mer generell loT-plattform eller med mdjliggérande av
styrning, inte bara 6évervakning, av vattensystemet ar det kritiskt att en ny grundlig
sakerhetsanalys gors. Bland fragor som maste stallas ingar vilka nya risker som kan
introduceras och vilka nya aktérer som kan fa upp 6gonen for det.

Med tanke pa den stora framvéxt av 10T och losningar baserade pa loT som forutspas, kan
det finnas en lockelse i att vilja expandera systemet snabbt for att erbjuda ny service till
medborgarna. Arbetet som sker med att géra systemet sékert bor stéllas i proportion till
arbetet med att utoka systemets funktionalitet. Om sa inte gors riskerar sakerheten att bli
eftersatt och systemet osékert.

13.8 Riskanalys

Riskanalyser har genomfdrts inom ramen for projektet men samtidigt knutit an till
kommunens befintliga system for informationssékerhetsarbete. Huvudprocessen som
analyserats benamns som vattenmataravlasning fran fastigheter och omradesmatare.
Informationen har klassificerats utifran konfidentialitet, riktighet och tillganglig och risker har
analyserats genom att de identifierats, konsekvenser beskrivits, varderats utifran sannolikhet
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och konsekvens vilket ger ett riskvarde, och ansvar for respektive risk tilldelats. Malet ar att i
ett kontinuerligt och systematiskt riskarbete séanka riskvardet. Metoden var workshops vid tva
tillfallen med berérda parter och kompetenser.

| syfte att sakerstélla kvaliteten i analysen och klassningen ar det viktigt att definiera och
avgransa analysobjektet, i detta fall med fokus pa exakt vilken information/data som
behandlas och flodar, vilket skydd och sékerhet som finns i varje steg i processen. Fokus
hamnade saledes pa den data som genereras i varje vattenmatare och hur den transporteras
och bearbetas vidare for slutlig analys av helhet eller delomraden. Aven eventuell framtida
vidareutveckling for att kunna leverera kunds egen avlasning av vattenmatare berérdes.

En generell slutsats av riskerna som identifierades ar att aven om varje enskild datapunkt i
de olika kategorierna i sig inte nédvandigtvis ar kansliga kan de vid sammanstéllining
blottlagga monster bade hos enskilda konsumenter som omraden som vid ett réjande kan fa
skadliga konsekvenser. Den totala bilden med alla parametrar skulle ocksa teoretiskt kunna
vara av nytta for diverse hotaktdrer. Ytterligare en generell slutsats ar att det finns
gransdragningsproblematik avseende att definiera nar det ska anses vara en
personuppgiftsbehandling och att dataregelverket (GDPR m.m.) ska tillampas. Exempelvis
kan data fran en enskild fastighet omfattas men inte fran en omradesmatare. En generos
tolkning &r troligtvis att féredra for att sakerstéalla skyddet. Atgarder som behévde vidtas
handlade &ven i flera fall om att sdkerstélla interna rutiner och dokumentation.

13.9 Cybersékerhetskompetens

Cybersakerhet ar en central aspekt i utveckling och drift av den loT-plattform och det system
som tagit form under projektets gang. Det &r kritiskt att den personal som jobbar med och
implementerar systemet har tillracklig kunskap rérande cyberséakerhet. Detta innebar att ha
korrekt kompetens om bland annat sékerhetsprotokoll, natverk, och systemarkitektur.
Dessutom inkluderar det formagan att bade upptacka och hantera sakerhetshot, att
utvardera och implementera sékerhetsldsningar, samt att utforma sékerhetspolicys. Med
faktumet att cybersakerhetshot kontinuerligt utvecklas i atanke, sa ar det viktigt att arbetet
med kompetens rérande cybersakerhet ar en kontinuerlig process. For att anstallda ska forbli
uppdaterade ar vidareutbildning en nyckel och darfér bor sadan ske regelbundet.

Externa konsulter kan anvandas bade for att erbjuda utbildning till lokalt anstalld personal,
samt for utformning och utveckling av l6sningar. Det &r viktigt att samarbete med
leverantorer dar det finns en émsesidig tillit. | de fall dar en del av utvecklingen skots av
externa parter ar det viktigt att den lokala personal som kommer skdta systemen ar
valintegrerade i utvecklingsprocessen.

13.10 Slutsats

Denna sektion har beskrivit cyberséakerhetsaspekterna generellt samt hos den I6sning som
skapats under projektets gang. Den baseras i hog grad pa anvandning av valbeprévade och
existerande I6sningar for (sdker) kommunikation. | dagslaget hanterar loT-plattformen enbart
data for visualisering och tillgangliggérande, vilket begransar skadan eventuella attacker kan
orsaka. Dock ar det viktigt att all eventuell expandering av systemets funktionalitet beaktar
eventuella nya cybersakerhetsproblem som kan uppkomma. Det finns mycket material om
best practices for cybersakerhet, aven med fokus pa l1oT- och VA-system, vilken &r
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anvandbar for detta system och dess vidareutveckling. Ratt kompetens ar kritiskt, vilket kan
vara extra utmanande for mindre kommuner, men vidareutbildning och anvandning av
externa partners kan vara satt att na ratt kompetens hos personalen.
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14 Bilaga 4: Jamstalldhet & jamlikhet

Kommunen har sedan lange den hogsta vattentaxan bland Sveriges samtliga kommuner
vilket aven har paverkan pa invanarna utifran ett jamstalldhets- och jamlikhetsperspektiv.
Inom ramen for projektet sag vi att det finns manga aspekter kopplat till detta omrade att
beakta och férdjupa sig kring.

Tjorn har en stark ambition att skapa en béttre jamlikhet gallande vattenférsérjningen och
dess prissattning. Malet ar att fa kontroll éver vattenforlusterna och darigenom forhindra att
vatten blir en lyxvara. Det skall foreligga en fullt ut jamlik tillgang till vattenforsorjning i
kommunen oavsett i vilket geografiskt omrade man bor. Ambitionen ar ocksa att genom
sankt avgift kunna sakerstalla tillgangen till vatten oavsett vilket ekonomisk status du har,
samt skapa forutsattning for tillgang till kommande generationer.

Jamlikhetsfragan har framfor allt kopplats till projektets bidrag pa en samhallsniva, medan
jamstalldhetsfragan har arbetats med pa en intern niva for att medvetandegdra attityder,
normer, varderingar och ideal inom projektgruppen.

Vi har haft stor medvetenhet om jamstélldhetsaspekterna i projektteamet. Det operativa
teamet inom ramen for projektet har bestatt av 7 man och 5 kvinnor och styrgruppen har
bestatt av 1 man och 4 kvinnor.

Projektets arbetsprocess bestdende av manatliga sprintar har majliggjort en jamlik delning av
kunskap och information. Silotanket har brutits genom att alla projektmedlemmar har tagit del
av varandras arbeten samtidigt som vi diskuterat centrala fragor och hur olika fragor
paverkar och interagerar med olika delprojekt. Detta har lett till en mycket uppskattad jamlik
och jamstélld arbetsprocess.

14.1 Larande i projektgruppen

Jamstalldhets- och jamlikhetsarbetet inleddes med ett antal arbetsméten dar VA-teamet fick
arbeta med olika dvningar kopplat till jamstalldhets- och jamlikhetsarbetet, vilket belyste
fragorna pa ett tydligt och engagerande satt.

Projektgruppen erholl en genomgang av Agenda 2030:s jamlikhets- och jamstalldhetsmal,
Sveriges jamstalldhetspolitiska mal och delmal och olika perspektiv pa jamstalldhetsarbete
(kvantitativt, kvalitativt och intersektionellt). Projektgruppen fick aven borja resonera kring
begreppet makt; Vad behdver var och en for att ha makt att forma samhallet och sitt liv, vad
hander nar en person har mycket makt och liknande fragestallningar.

Med fakta och statistik synliggjordes ojamstalldhet. Projektgruppen fick med hjalp av quiz ta
stallning till fakta kring de sex jamstalldhetspolitiska delmalen.

Arbetsgrupper ar ofta valdigt homogena i sin sammanséattning. Det far konsekvenser for hur
projekt och verksamheter utformas, vad som ses som problem, hur deltagare bemots osv.
Genom metoden Homogenitetsstick fick projektgruppen synliggéra och problematisera
normer som skapar homogenitet.

Projektgruppen fick i mindre grupper aven kartlagga och analysera projektet utifran ett
jamstalldhetsperspektiv. Dels genom att inventera och identifiera fallor och kdnsménster,
dels genom att ge forslag till atgarder for forbattringar.

~50 ~



-*:3?.-

TJORNS

kommun

14.2 Paverkan pa vattenabonnenterna (férdjupning)

Projektet tog hjalp av Lansstyrelsen i Vastra Gotaland i det férdjupade arbetat med
jdmstalldhet och jamlikhet som bestod i olika 6vningar, kartlaggning och analys av VA-
processerna inom projektet. Syftet har varit att synliggéra olika forutsattningar hos grupper i
sambhallet och hur en vattenavstangning paverkar individer beroende pa livssituation.

Metoden som anvandes var s.k. personas, fiktiva personer som ges en bakgrundshistoria
och en trovardig beskrivning som gar att anvanda som referens genom hela projektet. Varje
personas kundresa kartlades och analyserades utifran utmaningar som finns kopplat till
jamlikhet. Ett verksamhetsperspektiv antogs ocksa, dar en skola analyserades.

Nedan presenteras nagra av lardomarna i sammanfattning:

e En vattenavstangning har olika stor inverkan pa manniskors liv beroende pa situation.
Kedjan av konsekvenser blir sdledes ocksa langre beroende pa vem som drabbas. Detta
ar ett viktigt perspektiv att ha med i VA-enhetens arbete for ett jamlikt och professionellt
bemétande.

e En viktig lardom ar att VA-enheten och dvriga involverade fatt en storre forstaelse for
helheten. Exempelvis hur en vattenavstangning i en verksamhet, t.ex. en skola, kan fa
stora och langtgaende konsekvenser for manga inblandande. Hander det ofta finns en
risk for ojamstalldhet i ekonomi. Enligt statistisk kommer fler kvinnor att ga hem fran sina
arbeten for att ta hand om barnen. Bemanningen pa kvinnodominerade yrken, t.ex. i
varden, kommer darmed att drabbas hardare.

¢ Det finns utmaningar i jamlik service, sarskilt gallande kommunikation. Under de tre
workshops framkom att risken att missa information kopplat till vattenavstangning ar
betydligt hogre bland de som inte beharskar svenska spraket samt for de som inte har
tillgang till en smart telefon och/eller internet. Aldre, personer med intellektuellt
funktionshinder och nyanlanda &r sarbara grupper.

e Arbetet har ocksa gett lardomar om att vi kan bli battre pa intern kommunikation och ta
hjalp av vara interna verksamheter for att fa ut information till sarbara grupper.

e Det finns behov av intern utbildning och kunskap. VA &r en traditionellt mansdominerad
och teknisk forvaltning som inte &@r vana att arbeta med de "mjuka” fragorna.

e Genom att sakerstalla jamlik kommunikation och service kommer kommuninvanarna
kadnna en starkare tillit till kommunen.

e Generellt - genom att sékra vattenférsorjningen och som kommun ta ansvar for att inte
vatten gar till spillo - ar sannolikheten hog att tilliten 6kar. Ekonomisk hushallning och
respekt for skattepengar.

e Tillit ar en forutsattning for att skapa och uppratthalla ett socialt hallbart samhalle.

e Att arbeta med personas och kundresor som metod har varit larorikt och ar nagot att ta
med i det pagaende arbetet med social hallbarhet i kommunen som helhet.

e Det var intressant att synliggora hela kedjan, fran kommunens vision till VA-
verksamhetens dagliga verksamhet, hur jaAmstélldhet och jamlikhet kan laggas som ett
raster och integreras i VA-verksamheten for att bidra till kommunens évergripande mal.

Sammanfattningsvis vill vi garna lyfta fram hur Lansstyrelsens och SKR:s arbete med
jAmstalldhetsintegrering har varit till stor hjdlp. Vi har som exempel anvant och inspirerats av
filmer som den om jamstalld snoérojning i Karlskoga (SKR, 2023). Det har gjort det betydligt
lattare att synliggora hur samhallsbyggnadsforvaltningens traditionellt "harda” fragor har stor
betydelse i arbetet med att na social hallbarhet, internt i organisationen sa val som kopplat till
service och kommunikation med dem vi ar till for.
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15 Bilaga 5: Delning & kommunikation

Den interna och externa kommunikationen och informationsspridningen har gatt som en rod
trdd genom hela projektet. Den interna forankringen har syftat till visa vad som kan skapas
med innovation och utforskande arbetssatt samt vilka varden loT mojliggor.

En méangd olika kommunikativa och natverksorienterade aktiviteter har genomforts for att
saval bygga relationer som att dela insikter, erfarenheter, utmaningar och resultat.

15.1 Intern férankring kring projektet
Har redovisar vi nagra av de aktiviteter som syftat till intern kunskapsdelning och férankring:

¢ Regelbunden dialog i projektets styrgrupp.

¢ Information i samhéllsbyggnadsnamnd och kommunstyrelse.

¢ Dialog i kommunens utvecklingsnatverk och kommunledningsgrupp.
¢ Dialog med kommunens ekonomiavdelning.

15.2 Externt natverksbyggande

Inom ramen for projektet har ett ingdende natverkande genomforts. Vi har traffat mangder av
personer och aktorer kopplat till cybersakerhetsfragorna, plattformsfragorna, VA- och
vattenlackagefragorna, jamstalldhets- och jamlikhetsfragorna etc. Vara kontaktytor inom
RISE har varit till stor hjalp i de kring vart projekt. Aven personer som inte varit direkt
involverade i det dagliga arbetet med projektets utveckling har hjalpt till med olika former av
kontaktytor och spridit information om projektet i olika natverk och sammanhang. Detta har
lett till att vi erhdllit manga nya kontaktytor samtidigt som information om den lilla
kommunens arbete med vattenforsorjningsfragan har spridits brett.

Nedan nagra exempel pa sammanhang dar projektet har medverkat och/eller presenterats:

e Digitaliseringsnatverket (NDU) i Goteborgsregionens kommunalférbund, bestaende av 13
medlemskommuner.

e Vastra Gotalandsregionens projekt Smart region Véastra Gotaland blir verklighet.

e Smart City Lab.

e |oT Sverige konferenser.

e Vatten 2023

15.3 Externt kommunnatverk

Medverkande kommuner har varit Harryda, Lilla Edet, Kungsbacka, Stenungsund och
Ockerd. Vi har genomfort en serie traffar dar vi delat insikter, utmaningar, mojligheter och
lardomar fran projektet. Traffarna har aven resulterat i diskussioner om narmare samverkan
utifrdn de mindre kommunernas forutsattningar nar det kommer till vattenférsérjning och 1oT.
Detta har varit en uppskattad satsning med god representation dar involverade parter uttalat
stort varde i att fa inspiration men ocksa att kunna diskutera praktiska fragestallningar inom
VA-omradets digitalisering. Nar vi stéllde fragan om nagon av deltagande
kommunrepresentanter deltog i andra natverk kopplat till vattenforsorjning och digitalisering
sa svarade samtliga att de inte deltog i nagra andra natverk.
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Vardet av denna typ av natverk skall inte underskattas. Bland annat uttryckte en av
deltagarna: “Vi onskar bara att vi hade haft tillgang till detta natverk for ett par ar sedan.
Innan vi gick in och laste in oss med en specifik leverantor”.

Avslutningsvis finns det ytterligare en aspekt kopplat till kommunnétverket. Tva av de
deltagande kommunerna, Lilla Edet och Stenungssund, ar tillsammans med Tjorn och
Kungélv, deldgare i Soltak som genom projektet nu kan erbjuda en IoT tjanst for sina
agarkommuner. Nar rapporten skrivs har samtliga Soltak kommuner antingen startat upp
eller aviserat att de 6nskar starta IoT initiativ i sina verksamheter. Kommundverskridande
samskapande ar en helt avgérande faktor for att &ven sma och medelstora kommuner ska
ges mojlighet att utveckla data- och insiktsdrivna arbetssatt med hjalp av loT.

15.4 Intern kommunikation och publicitet

Utover forankringsprocessen som beskrivits ovan sa har projektet lopande kommunicerat
sina resultat:

o Pa projektets informationsplats pa Tjorns hemsida (Tjorns Kommun, 2023).

e Via nyhetsbrev som gatt ut till de omkring 1 200 anstallda och 100 fortroendevalda.
e Genom Tjorn kommuns LinkedIn (Catarina Cani, 2023)

e | Tjorns tidning “Vi pa Tjorn”.

e Pa en informationstavla i Tjorns kundcenter i kommunhuset i Skarhamn.

mEE

Lardomar av projekt "Spara vatten" under  Vad har jamlikhet med vattenlackor att
2022 gora?

15.5 Massan Vatten 2023 i Goteborg

| samarbete med branschorganisationen Vattenindustrin arrangerade Svenska Massan
Vatten 2023 vilket &r Sveriges stdrsta motesplats inom vatten och avlopp och en viktig arena
for att gemensamt kunna mota bade dagens och morgondagens utmaningar. Massan gick av
stapeln den 24-26:e oktober 2023 med utstéallning, konferens, 6ppna scenprogram och
aktivitetsomraden. Det var ca 230 utstéllare pa plats som pa olika satt tar sig an Sveriges
framtida vattenfoérsorjning. Tjorns kommun presenterade tillsammans med RISE och Soltak
projektet pa innovationsscenen den 26/10. Rubriken lydde "Vi skulle ju bara byta
vattenmatare...”.

Figur 17. En mycket trevlig avslutning dar projektresultaten presenterades pa Vatten 2023.
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15.6 Nationella programmet Digital Mognad

Adda Kompetens, ett foretag inom SKR, driver det nationella programmet Digital Mognad
(Adda, 2023) med 6ver 100 medlemmar (regioner, kommuner och hel- eller deldgda bolag) i
programmet. | de regelbundna pulsmoétena delas kunskap péa olika satt. Under oktober
presenterade Tjorn loT projektet och hanvisade till kunskapsdelningen i den publika
slutrapporten.

15.7 Den publika slutrapporten

Slutligen utgdr aven denna publika slutrapport en kélla fér kommunikation och skapande av
spridningseffekter. Ambitionen ar att rapporten kan tjana som inspiration men aven ge
insikter kring hur ett utforskande innovationsprojekt kan initieras och genomféras av den lilla
kommunen.
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16 Bilaga 6: Organisation

| verksamheter som vill bli mer datadrivna och utvecklas med stéd av digitala I6sningar ar
organisatoriska formagor centrala. | detta projekt har vi darfor, parallellt med de mer tekniska
och sékerhetsrelaterade aspekterna vid inforande av 10T, jobbat med roller, arbetssatt och
kompetens ur ett organisatoriskt perspektiv.

Fokus har legat pa organisationens behov av forflyttning och formaga till fornyelse for ett
forstarkt framtidsfokuserat ledarskap. Detta har vi gjort i ett arbetspaket som syftat till att
skapa en Okad forstaelse for systematisk innovationsledning och en generell 6kning av
kunskapsnivan kring agila arbetsmetoder samt ett data- och insiktsdrivet arbetssatt.

Vi har i detta arbete utgatt fran roller, arbetssatt och kompetens inom Tjérns VA-organisation,
men aven andra funktioner i kommunen har involverats. Malsattningen har varit att 6ka
formaga till samskapande och innovation genom att 6ka insikterna om vilka organisatoriska
formagor som behover utvecklas pa kort och lang sikt.

16.1 Mycket gemensamt med andra loT-satsningar

Tjorns kommun tar den lilla kommunens unika vinkel pa digitalisering, men ar inte ensamma
om att driva projekt med dessa syften. Runt om i landet (och varlden i stort) pagar en mangd
loT-satsningar med malet att anvanda digitaliseringens majligheter for hallbar utveckling och
innovation. Klimatférandringens effekter och utvecklingsbehov kopplade till dessa ar ett
exempel pa drivkrafter och utgangspunkt for flera loT-satsningar. Andra behov och
drivkrafter i pAgaende initiativ som aven ar relevanta for andra kommuner ar att:

. Kunna anvéanda historiska data som beslutsunderlag for framtidsinriktad planering
och beslutsfattande.

. Ta sig fran reaktiv till proaktiv verksamhetsstyrning genom ett data- och insiktsdrivet
arbetssatt, dar data anvands for att fatta faktabaserade och proaktiva beslut.

. Utveckla kulturen i organisationer, sa att man skapar ett datadrivet forhallningssatt
som genomsyrar hela verksamheten.

. Utforma processer som gor att insikter kan omsattas i nya, smarta och hallbara
I6sningar.

. Utforma IT-arkitektur som ar optimerad fér en datadriven organisation, exempelvis for
att kunna lagra och dela data pa ett strukturerat satt.

. Kunna tillgangliggora data for kommersiella foéretag att utveckla smarta lésningar.

. Forsta nuvarande och framtida affarsnytta i sin data.

16.2 Bakomliggande drivkrafter till systemansats

| detta projekt har det funnits en uttalad ambition att forflytta organisationen mot mer
datadrivna beslut, dar data fran uppkopplade sensorer anvands for att skapa insikter som ger
underlag for saval taktisk som strategisk planering och beslutsfattande, sedan start. Avsikten
har varit att utveckla férmagan att jobba mer data- och insiktsdrivet pa ett satt som
genomsyra hela verksamheten.

En av drivkrafterna har varit att minska personberoendet och mdjliggora att fler personer i

organisationen far forstaelse for hur data anvands for planering och prioritering. Med detta
vill man utveckla verksamheten, sa att begransade resurser kan nyttjas mer effektivt.
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En annan drivkraft har varit att 6ka formagan till fornyelse i organisationen, sa att datadrivna
insikter ocksa kan omséttas i helt nya och rent av innovativa angreppssétt och l6sningar.
Nagot som &r centralt nar lilla kommunen ska anpassa sig till en alltmer komplex och
oforutsdgbar omvarld bland annat till féljd av klimatférandringarna och dess effekter.

Redan fran projektstarten fanns insikten om att kulturen kring digitalisering i organisationen
ar en viktig faktor for att na den faktiska potentialen i inforandet av 1oT. Detta, i kombination
med den uttalade ambitionen om att utveckla organisationens férmaga att jobba data- och
insiktsdrivet — for att prioritera, optimera och effektivisera samtidigt som man jobbar med
utvecklad fornyelse- och innovationsférmaga — adresserades med en uttalad systemansats
for innovations- och férnyelsearbete.

En bra utgadngspunkt for en sadan systemansats finns i den vagledande internationella
standarden for innovationsledning 1ISO 56000. | denna finns atta vagledande principer for
innovationsledning (se figur 1).

Skapa ratt Anpassnings- Systematiskt

Realisera Hantera

virde Insikter osakerhet strategisk kultur fokuserat fisrhalinings-

riktning ledarskap b satt

Figur 18: Atta vagledande principer fér innovationsledning, fritt éversatt fran 1ISO 56000:2020 Innovation Management
Fundamentals and vocabulary. Den horisontella pilen ska visa att alla aspekter behdver omhandertas och att ingen &r mer eller
mindre viktig &n ndgon annan utan att det kravs parallellt arbete med samtliga.

16.3 Kartlaggning — fran nulage till 6nskat lage

Inom projektet har vi ocksa tagit fasta pa forskningsresultat (se faktaruta 1 nedan) kring vad
som kravs for att bygga innovation i offentliga verksamheter, dar dessa resultat forstarker
behovsbilden av att arbeta med innovations- och fornyelsearbete med en systemansats.
Dessa har presenterats for och diskuterats i projektets arbetsgrupp.

Innovation i teori och praktik

For att bygga innovation i en verksamhet visar forskning att det behovs:

1. Ett fokus och en uttalad ambition, dvs en innovationsstrategi fran ledningen.

Detta behovs for att tydliggéra for de som arbetar i verksamheten var/inom vilka omraden mer innovativa
I6sningar kravs och varfor, for att nd malen i verksamheten.

2. En organisering av individer som ar dedikerade till innovationsarbete.

Individer behover bade kunna agera agilt i verksamheten nar det uppstar nya innovationsmojligheter samt
arbeta strategiskt och langsiktigt for att kunna identifiera och realisera innovation.

3. Arbetsprocesser och metoder som stodjer koordinering och samverkan.

Detta behdvs for att grupper med individer med hog grad av olikheter bade inom och mellan organisationer
ska kunna samverka med syftet att identifiera, vdrdera och vilja ut, genomféra/implementera och skapa nytta
av nya mojligheter.

4. Utveckling av innovationsframjande varderingar och normer i verksamheten.

Detta behovs for att uppmuntra experimenterande, risktagande, kreativitet, uthallighet och ett kontinuerligt
larande, inte minst fran innovationsaktiviteter och projekt som inte gar som planerat.

Faktaruta 1: Innovation | teori och praktik av Lundegard et al (2017) visar vad som behdvs for att bygga innovation inom en
verksamhet. Listan &r hamtad fran studien *)’Innovation och férnyelse inom 112 svenska myndigheter — vad utmarker dem som
lyckas och vilka ar framgangsfaktorerna?”
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Med forhallningssattet "100 % larande” i stallet for "100 % ratt” och en agil arbetsprocess
genom hela projektet har de vagledande principerna for innovationsledning, tillsammans med
erfarenheter fran andra forskningsprojekt inom ledning och organisering av innovation,
utgjort stommen for arbetspaketet som inriktats pa de organisatoriska formagorna.

Processen har faciliterats av tva experter inom systematisk innovationsledning fran RISE. De
har, tillsammans med delprojektledaren och arbetsgruppen, utformat aktiviteter med malet att
skapa ett forstarkt framtidsfokuserat ledarskap genom okad forstaelse for systematisk
innovationsledning. Progressen av resultat och erfarenheter fran detta arbetspaket har,
liksom for Ovriga arbetspaket, rapporterats I6pande i samband med manadsvisa sa kallade
"sprint reviews”.

En barande aktivitet i projektet var att fanga upp organisationens behov av och formaga till
innovation. Detta gjordes genom intervjuer och gruppdialoger med nyckelpersoner i
organisationen. Intervjuerna kretsade kring fragestallningar kopplade till de atta vagledande
principerna. En skala for skattning av innovationsformaga anvandes ocksa som underlag (se
figur 2).

Skattning av innovationsférmaga

5. OPTIMERAD — férmagan "sitter i
Onskvirt lige i framtiden... vaggarna" och optimeras l6pande

4. SYSTEMATISK - formagan ar definierad,
etablerad och systematiskt hanterad

3. PROAKTIV — férmagan &r definierad och

Situation idag... borjar hanteras pa ett proaktivt satt

2. GRUNDLAGGANDE- férmagan ar till viss del hanterad
pa en grundldggande niva

1. AD-HOC - férmagan ar pa en informell niva
och inte tydligt definierad

Figur 19. Som underlag till skattning av innovationsférmaga vid intervjuer och dialoger anvandes denna mall for skattning.
Denna ar inspirerad av "Gartner's Innovation Management Maturity Model” och “IMCA 2019 Innovation management
capabilities assessment”.

Kartlaggning av behov och férmaga till innovation resulterade i insikter om organisationens
nulage. Detta visualiserades i en tabell (se exempelbild i figur 3) som sedan anvandes som
underlag for att utforma mal och riktning, fran nulage till 6nskat lage, i en framtidsfokuserad
workshop. Att genomfdra gruppdialog om innovationsledningsprinciperna ger inte bara
resultat i form av en 6versikt utan ger vardefulla dialoger om olika perspektiv och
uppfattningar om bade nuladge om ndbara 6nskade lagen for den organisation det galler.
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Figur 20. Exempelbild 6ver resultat av en kartlaggning av nuldge och énskat lage med utgdngspunkt fr&n de vagledande
principerna for innovationsledning i ISO 56002.

16.4 Effektivisering kontra innovation

Aven DiMIOS (Digital Forvaltning, 2023), ett verktyg som hjalper organisationer att méta och
félja upp digital mognad anvands for att ringa in nulage, behov och 6nskemal om forflyttning
av organisationens formaga. | samband med dialogen kring DiMiOS har fragor om effektivitet
och I6pande forbattringar kontra innovation (se figur 4 nedan) diskuterats flitigt, vilket sedan
varit en del av arbetet i projektet. Att skapa samsyn kring skillnaden mellan effektivisering
och innovation har varit viktigt for att kunna hitta balansen i hur organisationen jobbar med
att forbattra den existerande verksamheten och hur mycket man jobbar med utforskande av
nya mojligheter for morgondagens verksamhet.

Effektivisering

Forbattra existerande verksamhet.

/

Innovation

Utforska nya mojligheter och
forma morgondagens verksambhet.

Figur 21. Skiss som underlag for diskussion om balansen mellan atgarder och insatser med fokus pa forbattring av existerande
verksamhet genom effektivisering och utforskande av nya méjligheter genom innovation.
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16.5 Fokusomraden och malbildsarbete

For att gora arbetet med de atta vagledande principerna for innovationsledningen mer
greppbara enades arbetsgruppen om att samla dessa i fyra fokusomraden:

Riktning och ledning
Stodstrukturer
Organisering
Insikter och kultur

PR

| ett nasta steg diskuterades vilka omraden och aktiviteter som kanns mest angelagna for det
fortsatta arbetet med fornyelse och innovation. En bredd av fragestallningar och
fokusomraden identifierades och arbetsgruppen fran Tjorns VA-organisation fick darefter i
uppgift att rangordna vilka av dessa som man ser skulle ge mest varde i processen.
Rangordningen resulterade i att foljande omraden prioriterades for det fortsatta arbetet:

1. Jobba fram vision och malbild
2. Vaga prova idéer och jobba tillsammans med andra for att analysera och dela lardomar
3. Jobba dver granserna inom VA-organisationen, kommunen och med externa parter

16.5.1 Malbildsarbete
Inom ramen for malbildsarbetet, som genomfordes i en serie arbetsméten, jobbade vi med:

a) Kommunens omvarldsanalys och de trender som kommer ha stérst paverkan pa VA
verksamheten framat
b) Fokusomraden i den nya strategiska VA-planen
¢) Kommunens vision och malsattningar
d) Att formulera VA-verksamhetens grunduppdrag
e) Att diskutera gap och "skav” mellan VA:s grunduppdrag och kommunens vision
f) Fragestallningar som ocksa genomlystes var:
o Vilka formagor behéver vi? Varfor?
o Vilka kompetenser behovs framat?
o Hur kan organisationens sarbarhet minska?
o Vad kan bast gdras av andra?

Nagra av slutsatserna i malbildsarbetet blev:
e VA artrygg i och val rustad for grunduppdraget
e VA upplevde viss osakerhet i hur de skulle ta sig an kommunens ambitionsniva da
kommunens ambitionsniva ar stérre an VA-uppdraget med exempelvis:
o Tillvaxt i befolkning och féretagsamhet
o Hur skapar vi forutsattningar for utveckling med Sveriges hogsta VA taxa?
o Det ar olika "planbdcker” och behover tydliggoras. Vad kravs for att leverera mot
kommunens ambitionsniva? Hur kan VA medverka till att visionen nas?

16.5.2 Involvera alla medarbetare

Som en del i arbetet genomférde VA-enheten tva konferenser dar samtliga medarbetare
involverades i att borja bygget av en gemensam malbild och att definiera vad som behover
goras for att moéta framtiden. Dessa underlag har arbetats in i VA malbilden och utgjort
grunden fér en organisationsférandring inom VA.
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%TJ&RNS Kom och VA pa Méjligheternas 6..!

kommun

.. alla abonnenter i Tjérns kommun Vi ar (néstan) bést i Sverige pa fornyelse och
en trygg och langsiktigt hallbar jobbar med digitalisering i framkant.
vatten- och avloppsférsérjning.

Vart grunduppdrag &r att ge.. Vart utvecklingsmal / malbild!

Tillsammans arbetar vi for att Zven bli bast pa service
och kommunikation samtidigt som vi aktivt méjliggér
fér fler att kunna leva och arbeta pa Mgjligheternas 6.

| vart utvecklingsarbete jobbar vi med att.

¥ _minska var klimatpaverkan savél som var energiférorukning,
genom att i storf som smatt t ex. jobba med samakning, planera inkap och
bygga solenergilasningar pa smarta platser

¥ _forsta majligheterna med digitalisering och kunna omsatta
dem till nya losningar och datadrivna arbetssatt i verksamheten

¥ _fillse att VA har egen kompetens att driva forandring

¥ _forse kommunen med specialistkompetens inom VA-omradet for proaktivt
arbete 1 planerings- och utvecklingsarbete

¥ _utveckla och uppratthalla véra samarbetsnatverk

¥ _fortsatta soka och delta i forsknings- och innovationsprojekt

¥ _skapa mojligheter att kunna jobba fran annan plats (&n kontoret)

Figur 22. Ny malbild for VA-verksamheten april 2023

Inom ramen for projektet genomfordes ocksa satsning som syftade till generell hojning av
den digitala mognaden. Inom ramen fér utbildningen, som involverade alla VA-medarbetare,
fokuserades medarbetarnas 6nskemal om att hitta enhetliga satt att arbeta med
kommunikation och informationsdelning.

16.5.3 Forutsattningar for forflyttning

Sammanfattningsvis finns det goda forutsattningar for en stegvis forflyttning och utveckling
av VA-verksamheten i riktning mot den 6nskade malbilden. Ledningen for VA-enheten uttalar
tydligt en vilja och ser innovation och digitalisering som nédvéndiga for att framtidssékra
verksamheten och finner stod for arbetet i kommunens inriktningsmal. Nagra av de férmagor
som VA-ledningen, och kommunen som helhet, jobbar uthalligt och aktivt med &r att kunna
I6sa komplexa problem i samverkan och att framtidssakra verksamheten genom 6kad
systematik i utvecklingsarbetet.

16.6 Innovationsarbetets utmaningar

| det fortsatta arbetet med malbilden for Tjorns VA-organisations fornyelsearbete uppstod
behov av att fanga upp nagra organisatoriska utmaningar.

En utmaning bottnade i behov av gemensam terminologi, for att sékerstéalla att man
forstar varandra och pratar om samma saker. | samarbetet mellan experter inom
innovationsledning och representanterna fran Tjorns VA-organisation visade det sig att
begrepp som "fornyelse” och “innovation” kan ha olika innebdérd for de medverkande. Nagot
som kan ge upphov till férvirring och ineffektivt utbyte av kompetens och erfarenheter.
Systematiken i ledningssystem for innovation har varit ett viktigt stod i att bena ut denna
utmaning. Systematiken, i kombination med den iterativa arbetsprocessen, har bidragit till att
utmaningen har tydliggjorts och metoder for att hantera den har kunnat tillampas.
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En annan utmaning handlar om forutsattningar att jobba med systeminnovation pa strategisk
niva. Att hitta tiden till strategiskt arbete ar ofta utmanande for en verksamhet som till
stora delar utgar fran ett tydligt operativt grunduppdrag. Den dagliga driften och reaktiva
operativa insatser och incidenthantering kraver mycket fokus. Att jobba systematiskt kraver
att man har en process som fangar upp alla aspekter och ger utrymme for dessa. Nagot som
bade kan kannas ovant och utmanande for den lilla kommunen, dar de personer som
behbéver engageras i regel har ansvar for en stor bredd av operativa uppgifter. Samtidigt
finns saval medvetenhet om betydelsen av systematik kring fornyelse och
innovationsformaga som viljan att skapa utrymme for detta i organisationen. Darfor har det
varit angelaget att nyttja det stod till ledning- och organisering av innovation som detta
projekt maijliggjort.

Forvantningar om en progressivt framtidsfokuserad verksamhet kontra det faktiska och
upplevda handlingsutrymmet for att jobba med férnyelse ar ytterligare en aspekt som
utmanar innovationsarbetet. VA-organisationen har i sitt uppdrag ett antal lagar, regler och
bestammelser att forhalla sig till. Att sakerstéalla att organisationen och kommunen forhaller
sig till dessa ar en central del i VA-organisationens uppdrag. Att balansera mellan ett
forvaltande ansvar och ett utvecklingsinriktat innovationsarbete ar utmanande och har
har systemansatsen kring verksamhetens innovations- och férnyelsearbete varit ett vardefullt
stdd. | projektet bidrog exempelvis diskussioner om vad som anges i dvergripande visioner
och strategidokument i relation till det faktiska handlingsutrymmet med vardefulla insikter.

En av uppgifterna var att identifiera om det finns motsagelser eller nagot som "skaver” mellan
de olika visions- och strategidokumenten. Att representanter for VA-organisationen och
funktioner med ansvar for kommundvergripande strategisk planering tillsammans har
diskuterat var man ser brister och utmaningar bidrar till samsyn. Det har ocksa bidragit till att
former for fortsatt organisationsovergripande samverkan kring kommunens fornyelsearbete
kan utvecklas.

16.7 Sammanfattade reflektioner och rekommendationer

Projektets hypotes var att ett arbetspaket med fokus pa organisationsutveckling, parallellt
med den praktiska och tekniska implementeringen av 10T, skulle generera nya insikter om
hur verksamheten kan bli mer data- och insiktsdriven. Med denna ansats har vi haft
mojligheten att utforska vilka fragor som kommer upp kring férmaga till innovation och
fornyelse nar verksamheten blir mer datadriven. Vi har ocksa haft mojlighet att reflektera
over hur insikter kan omsattas i aktiviteter som bidrar till sval utveckling och effektivisering
som innovation. Arbetspaketet har genererat insikter, bade i fraga om vad som utmanar den
lilla kommunens férmaga att jobba med innovation och fornyelse och vad som fungerar som
stod for att starka denna formaga. Fran arbetspaketet kan foljande reflektioner och
rekommendationer sammanfattas:

e Att bygga formaga till innovation och fornyelse parallellt med att implementera loT
skapar forutsattningar for att framtidsséakra verksamheten. | en véarld som kommer
fortsatta att forandras, bland annat till féljd av klimatférandringarnas effekter och genom
framvaxten av mojliggérande teknik sdsom smarta uppkopplade vattenmatare och IoT-
plattformar, behovs saval formaga att utvecklas som att tanka nytt och innovativt for att
fortsatta leverera varde. Detta ar ett faktum aven for en liten kommun som Tjérn. Ett
systematiskt angreppssatt kring organisationens innovationsférmaga blir ett viktigt stod,
dels for att anpassa verksamheten i en foéranderlig varld, dels for att hitta helt nya satt att
mota utmaningar och fanga méjligheter.

e Systemansatsen ar ett viktigt stod for saval digitaliseringsarbetet som for att
bygga innovationsférmaga. Innovations- och fornyelsearbete paverkas av flera

~61~



),

TJORNS

kommun

faktorer, saval strategiska som strukturella och kulturella. Systemansatsen ger inte bara
stod till innovation och fornyelse. Det fungerar ocksa som ett stod till digitaliseringsarbetet
i stort, dels genom att alla férandringsdimensioner beaktas genom hela processen, dels
genom att fokusera pa realiserbar nytta i samband med implementering, skalning och
spridning.

e Anvandningen av etablerade ramverk med avseende pa innovationsledning har
varit ett vardefullt stod for systemansatsen. | projektet anvandes framfér allt ISO
56000 Innovation management — Fundamentals and vocabulary samt ISO 56002
Innovation management system — Guidance. Dessa ramverk har fungerat som
vagledning och skapat struktur till arbetet med att 6ka formaga till samskapande och
innovation. Det har bidragit till framdrift och fokus och har ocksa underlattat for att skapa
samforstand. Att systemansatsen utgatt fran standarder for innovationsledning borgar
ocksa for stabilitet Over tid, inte minst pa grund av tvarsektoriell gangbarhet och
legitimitet. En annan férdel med ett internationellt etablerat och standardiserat ramverk
gor ar att verksamheten inte blir beroende av enstaka experter eller konsulter for att driva
arbetet framat.

e Projektets agila arbetsmetodik har forstarkt systemansatsen. Den agila
arbetsmetodiken, med I6pande manadsvis rapportering av framdrift vid sa kallade sprint
reviews, har bidragit till att samtliga som medverkat i projektet har haft méjlighet att
reflektera dver resultat (eller orsaker till avsaknad av resultat) och dela sina insikter med
ovriga. Detta har i sin tur bidragit till att fanga upp viktiga fragestallningar och behov av
fordjupningar inom arbetspaketet.

Sammantaget har den lilla kommunen Tjorn visat sig ha forutséttningar som &r gynnsamma
for att odla systematik i innovationsférmagor. Det finns en narhet till specialister och
beslutfattare, till politiker och sist men inte minst narhet till kunderna. Med narheten till
beslutsfattare och specialister foljer tillganglighet, djup domankunskap samt kvalitativa
dialoger och snabba beslut. Projektet har visat att det &r mgjligt att ta tag i fragorna dven om
man ar en liten kommun.
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17 Bilaga 7: 10T koncept SOLTAK

Med hjélp av kommunens tillaggsansokan "Kraftsamling for systeminnovation” kunde Soltak
AB, som samégs av kommunerna Kungalv, Lilla Edet, Stenungsund och Tj6rn, inférlivas i
projektet. Syftet var 6ka mojligheterna till framtida skalning, spridning och nyttorealisering av
loT.

Malet var att fa fram beslutsunderlag for ett nytt affarsomrade i Soltak med inriktning pa
utveckling och innovation samt en ny loT tjanst for fler kommuner att ansluta till. Bakgrunden
ar att det ar svart for (sma) kommuner att rekrytera och behalla den spetskompetens som
behovs for att framgangsrikt driva digitalisering och innovation. Projektets arbete har
resulterat i att en ny organisatorisk enhet Projekt och Innovation har etablerats hos Soltak
samt att en ny loT-tjanst ar tillganglig fér agarkommunernas samtliga verksamheter att
anvanda.

17.1 Den nya organisatoriska enheten Projekt och Innovation

Soltak har som foljd av tillaggsprojektet valt att etablera en ny organisatorisk enhet. Den nya
enhetens uppdrag ar att skapa férutsattningar for fornyelse och innovation vilket innebér att
nya formagor byggs upp; Exempelvis nya proaktiva samarbetsmodeller, agila arbetssatt och
snhabbare beslutsvagar.

Enhetens fokus ar idag IoT men langsiktigt ar planen att skapa forutsattningar for
agarkommunernas satsningar inom exempelvis Al, automation, integration eller andra
omraden som behdvs for att framtidssékra kommunernas verksamheter.

Tanken ar att enheten skall samverka proaktivt med kommunernas verksamheter for att
snabbt kunna utforska och omsétta idéer till vardeskapande I6sningar. Ambitionen &r ocksa
att enheten snabbt skall kunna stalla om roller och kompetenser efter verksamhetens behov
och i takt med den tekniska utvecklingen.

17.2 10T som tjanst

Att bygga en skalbar och foérvaltningsbar loT-tjanst har varit delprojektets fokus. De tekniska
delleveranserna har tagit avstamp i behovsanalysen som darfor diskuterats ingaende och
utvecklats I6pande under processen.

loT-projekt

Spara Vatten pa Tjorn X :
loT-projekt
Y

Behov Varde

loT-tjanst fran SOLTAK AB

loT-projekt Z

Figur 23. Det som skapats i projektet Ingen H20-brist med IoT-list skall ocks& kunna anvandas for kommande projekt.
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For att erbjuda 10T som tjanst till samtliga verksamheter i Soltaks agarkommuner, definierar
vi fyra tekniska delleveranser som bor ingd vid driftsattning av en ny tjanst. Figur 24 utgor ett
diskussionsunderlag for Soltak och kommunernas verksamheter. Den skapar samsyn och
forstaelse for vad som behdover finnas pa plats och vem som gor vad i processen. Den
synliggdr dock inte alla komponenter som behdévs for att sékra kvalitet och kontinuerlig
utveckling.

Mata / samla in data Overfsra data Hantera/Féradla data Har ser vi vardet!

1N 2 9 (97 » ED
O "~ U

Genom sensorer | ndtverkslagret Har tolkas, bearbetas och Hir ser vi resultatet | den
samlar vi in data. flyttas data sékert. hanteras datan fér att ga form som &nskas. Grafer,
T.ex. temperatur eller T.ex. genom Wifi, att presentera. larm, bilder, kartor etc.
vattenfléde Bluetooth eller T.ex. i en app, pa en
LoRaWan webbsida eller in i ett
verksamhetssystem.

Figur 24. Forenklad process for att diskutera implementation av oT i verksamheten.

For att sékerstalla att I6sningen skapar varde behdver en produktorganisation utformas i
kommunens verksamhet. Produktédgaren ansvarar for att stotta verksamheten i
verksamhetsutvecklingen, breddutrullning, forédndra arbetssétt, etc. Produktorganisationen
ansvarar ocksa for kvalitet, informationssakerhet och samverkan med berérda leverantorer.

17.2.1 Delleverans sensorer

| alla fyra delleveranser forutsatts att verksamheten och Soltak samverkar for att na 6nskade
resultat men i valet av sensorer blir det sannolikt extra viktigt. Rimligtvis kommer den
mattekniska kvaliteten i framtida tillampningar behdva vagas mot ekonomiska aspekter eller
tekniska forutsattningar for kommunikation. God datakvalitet ar en nyckel for tillforlitliga
analyser.

| en kommungemensam loT-plattform kan valet mellan tvd mattekniskt likvardiga sensorer pa
sikt avgdras av tidigare tjansteutveckling mot grannkommuner. Finns redan en avkodare for
en av sensortyperna implementerade i loT-plattformen kommer valet paverkas av detta.
Samagandet av den tekniska infrastrukturen bidrar pa sa satt till en kommunéverskridande
enhetlig utformning av framtida infrastruktur pa forvaltningsniva.

Inom ramen for tillaggsprojektet har Soltaks plattformsleverantér exempelvis utvecklat en
decoder for den aktuella flodesméatarens payload. Véljer fler VA-forvaltningar inom Soltak att
driftsatta uppkopplade matare star sannolikt den aktuella méataren hogt i kurs. Soltak har
ocksa parallellt paborjat projekt mot en fastighetsférvaltning och dar faller valet naturligt pa
sensorer som redan ar integrerade i leverantdrens plattform.
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17.2.2 Delleverans kommunikation

Exempel pa forekommande tradlosa kommunikationsprotokoll inom IoT ar linklQ, wM-Bus,
Sigfox, NB-IoT och LoRaWAN. En skalbar loT-plattform bér erbjuda ett flertal
kommunikationsgranssnitt och har kommer sannolikt standardisering kring interoperabilitet
mot natverksoperatdrer underlatta i framtiden. Férdelen med ett brett urval av tradlosa
kommunikationstekniker &r att organisationen kan valja teknik utifran sina lokala
férutsattningar.

Sa har langt har vi tre projekt som anvander LoRaWAN for 6verforing av data. Vi har under
projekttiden aven anslutit sa kallade omradesmatare, som kravde aldre kommunikations-
protokoll, med gott resultat. Granssnittet mot loT-plattformen har i bada fall baserats pa
MQTT. Ambitionen ar att kunna erbjuda framtida projekt det kommunikationssétt som bast
passar tillampningen.

17.2.3 Delleverans loT-plattform

Grunden i loT-tjansten ar, forutom organisation och kompetens, en plattform for att kunna
samla, spara, bearbeta, kombinera och dela data. Efter omfattande omvarldsanalys och
dialoger med kommuner, regioner och kommunala bolag som kommit langre i resan
sammanfattar vi nagra faktorer som varit extra viktiga i valet av plattform:

e Minimal inldsningseffekt

e Att &ga och ha full kontroll 6ver och tillgang till var data
e Kunna dela data inom organisationen samt externt

e En lyhord, samarbetsvillig och intresserad leverantor

Ytterligare krav i vart projekt har varit att:

e Vi skall kunna hantera alla typer av sensorer, fran olika tillverkare och for olika
behovsomraden.

e Vi skall kunna kombinera data fran olika kallor och presentera behandlade data pa det
satt verksamheten vill ha den, oavsett om det ar i ett verksamhetssystem, pa ett intranat,
som ett larm eller i en tillampning for kunder.

e Utdver tillgangen till data skall den lagras och behandlas pa ett satt som
agarkommunerna finner det lampligt. Digital suveranitet och resiliens kan vara krav som
ar nodvéandiga nar samhallen blir alltmer uppkopplade och nyttjar data i sina
affarsmodeller och i sin samhaéllsservice.

e Att kravstalla upphandlingar pa ett satt som premierar framtidssakrade leverantorer. Var

definition av en framtidsséker leverantor ar en leverantér som:

> Arinnovativ och som driver utvecklingen framat inom sin marknad

» Har ett 6ppet sinne for interoperabilitet och tillgangliggdrande av data

> Foljer utvecklingen av standardisering inom omradet, exempelvis pa nationell niva
inom RefArk/RefArk2.0 (Arkitekturgemenskapen, 2022) och pa EU-niva tex med
avseende pa MIMs (OASC, 2023).

» Har en utvecklingsprocess med kontinuerliga leveranser...
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> ... och har ett langsiktigt satt att involvera engagerade kunder i sin
utvecklingsprocess, t.ex. en agil utvecklingsmetod.

> Ar en partner under hela avtalstiden och som visar intresse for det vi gor, aterkopplar
vara idéer och forslag for forbattra sin produkt/tjanst och som slutligen bidrar till att
utvecklingen kommer andra kunder till godo.

| omvarldsanalysen sag vi att leveranttrer erbjuder bra Iosningar men att de ofta medverkar
till att skapa digitala "stuprdor” istallet for att bygga 6ppna ldsningar, vilket kan géra det dyrt,
komplext och i sdmsta fall omojliggtra for verksamheten att utveckla de I6ésningar som
behovs framat.

Under projekttiden tecknade Soltak ett kortare avtal gallande 10T-plattform, d& avsikten ar att
ansluta till VGR:s loT-plattform, som drivs i projektet Smart region Vastra Gétaland blir
verklighet, nar det ar mojligt.

17.2.4 Delleverans presentation och datadelning

| skrivande stund har tre olika loT-l6sningar sj6satts i plattformen och for varje 16sning har vi
nyttjat olika mdjligheter i plattformen for att presentera resultat for verksamheterna. Vi delar
redan statiskt forbrukningsdata fran prototypprojektets testbadd via Dataportal Vast
(Dataportal Vast, 2023), den gemensamma portalen for 6ppna data i Vastra Gotaland. Det
pagar ocksa ett arbete for att pa sikt kunna dela data med automatik och pa sa satt erbjuda
en digital testbadd med verklighetsférankring.

17.3 Ekonomi

Det aterstar en hel del arbete med att skapa en langsiktig finansiering och en affarsmodell
som gor loT-tjansten skalbar for kommunernas verksamheter. En bidragande orsak till detta
ar det nagot komplexa forhallande avseende ekonomin som galler for Soltak, i forhallande till
sina agarkommuner och deras verksamheter.

Nagra av de aktiviteter som skall baras av en langsiktig affarsmodell for IoT-tjansten ar
grundlaggande kostnader for drift, underhall, kontinuerlig utveckling av ramverk och
utvecklingsprocesser samt aktiviteter for att minimera person- och leverantérsberoenden.
Andra viktiga komponenter i en affarsmodell &r att skapa minimala trosklar for att komma
igdng och utforska mojligheter, att ge incitament for att utveckla delningsbara I6sningar och
att samskapa i utveckling dar tva eller fler kommuner har liknande behov. Affarsmodellen
skall ocksa uppmuntra till uthallighet i breddinféranden, exempelvis till konsumenter, sa att
ténkta nyttor realiseras.

En forhoppning pa sikt, ar att hitta former och arbetssatt tillsammans med privata aktorer
som finner intresse i den data vi producerar och delar, och som darmed kan utveckla
och/eller finansiera nya tjanster.

17.4 Sammanfattning

Projektet har resulterat i att Soltak nu kan erbjuda IoT som en del av sitt tjansteutbud, vilket
skapar en lag troskel aven for de andra medlemskommunerna att komma igdng med och
utforska inforandet av enklare 10T I6sningar. Annu en effekt ar att ytterligare verksamheter i
Tjorns kommun, som star pa ko och vill utforska IoT I6sningar ocksa kan goéra det. Det
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innebar ocksa att de fyra kommunerna har tillgang till specialistkompetens. Dessa
kompetenser har en enskild kommun svart att rekrytera, utveckla och behalla.

| samtliga kommunernas verksamheter finns det idéer, drivkraft och vilja att arbeta med
systeminnovation men ocksa en frustration éver att det ar svart att ga fran tanke till
tilampning. Projektet har lett till en ny enhet inom Soltak som arbetar dedikerat med dessa
utmaningar. Med infrastruktur, organisation och goda exempel att visa upp, arbetar vi nu
tillsammans med kommunerna for att sprida de kunskaper vi har fatt genom projektet.

Tjbrns VA-l6sning, Soltak organisationen och den nya loT-tjansten ser ut att kunna bli den
havstang som behdvs for systeminnovation, att borja odla en innovationskultur och pé sikt
systematisera innovation, helt nédvandiga férmagor for att framtidssakra verksamheterna
och mota samhallsutmaningarna.
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